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SKLEP

Drzavna revizijska komisija za revizijo postopkov oddaje javnih narocil (v nadaljevanju: Drzavna
revizijska komisija) je na podlagi 39. ¢lena Zakona o pravnem varstvu v postopkih javnega
naroc¢anja (Uradni list RS, §t. 43/2011 s sprem.; v nadaljevanju: ZPVPJN) v senatu Andraza
Zvana kot predsednika senata ter Sama Cerveka in dr. Mateje Skabar kot &lanov senata v
postopku pravnega varstva pri oddaji javnega narocila » Javno narocilo za oddajo narocila blaga
po odprtem postopku za nakup in implementacijo sistema za prenos in obdelavo tajnih podatkov«,
v sklopih 1, 2, 3 in 4, na podlagi zahtevka za revizijo vlagatelja Beyond Semiconductor, raziskave
in razvoj, d.o.o., Brn&i¢eva ulica 41G, Ljubljana — Crnude (v nadaljevanju: vlagatelj), zoper
ravnanje naro¢nika Republika Slovenija, Stefanova ulica 2, Ljubljana (v nadaljevanju: naroénik)
dne 21.7.2023

odlocila:

1. Ugotovi se, da je naro¢nik s tem, ko je po prejemu zahtevka za revizijo z objavama na
Portalu javnih narocil dne 23. 6. 2023 v sklopu 1 spremenil tehni¢ne specifikacije za lahki
kripto odjemalec in za $ifrirno napravo ter v sklopu 4 odstopil od zahteve po standardu
za konektorje tempest naprav, konkludentno ugodil zahtevku za revizijo v delu, ki se
nanasa na s tem povezane zatrjevane krsitve.

2. Zahtevku za revizijo se ugodi tako, da se v celoti razveljavi postopek oddaje javnega
naroCila »Javno narocCilo za oddajo narocila blaga po odprtem postopku za nakup in
implementacijo sistema za prenos in obdelavo tajnih podatkov« v sklopih 1 »Nakup in
dobava, postavitev, konfiguracija in integracija Sifrirne opreme«, 2 »Nakup in dobava
opreme za$citene pred neZelenim elektromagnetnim sevanjem« in 3 »Nakup in dobava
multifunkcijskih naprav«.

Obrazlozitev:

Obvestilo o predmetnem javnem narocilu je bilo objavljeno na Portalu javnih narodil 1. 6. 2023,
pod &t. objave JN003399/2023-B01, in 2. 6. 2023 v dodatku k Uradnem listu EU, pod &t. objave
2023/S 105-329390.



Vlagatelj je pred potekom roka za predlozitev ponudb z vlogo z dne 15. 6. 2023 vlozil zahtevek
za revizijo zoper dolo¢be dokumentacije v zvezi z oddajo javnega narocila, v katerem predlaga
razveljavitev postopka oddaje predmetnega javnega narocila. Uvodoma navaja, da je naro¢nika
dne 13. 6. 2023 pravocasno opozoril na problematiko tehni¢nih specifikacij in razpisne
dokumentacije, v ¢asu priprave zahtevka za revizijo pa naro¢nik na vprasanja in opozorila Se ni
podal odgovorov. Zatrjuje, da od vseh ponudnikov in reSitev, ki bi ustrezale namenu javnega
naroCila in potrebam oziroma zahtevam, ki jih je naroCnik sam opredelil, s tako razpisno
dokumentacijo (tehni¢nimi specifikacijami) obstajata zgolj dva ponudnika, ki medsebojno Ze dlje
Casa sodelujeta oziroma sta v partnerskem odnosu; razpisna dokumentacija naj bi zato v
konkretnem postopku pomenila eliminacijo vse obstojece in potencialne konkurence, naroénik pa
s tehni¢nimi specifikacijami, ki se nanasajo na to¢no dve zasebni druzbi, i§¢e opremo, ki za
namen razpisa in potrebe narocnika, kakor jih je sam definiral, ni primerna. Naro&nik z javnim
naroCilom verjetno iS€e ponudnike Sifrirnih naprav in kripto odjemalcev za zas¢ito podatkov do
stopnje tajnosti TAJNO, za kar pa napravi » Lahki kripto odjemalec Cifra C7LO« ali » Cifra C7LO«,
ki se pojavljata v tehni¢nih specifikacijah, nista primerni, saj nista navedeni na seznamu veljavnih
potrdil o varnostni ustreznosti kriptografskih resitev. Vlagatelj zatrjuje, da:
- naro¢nik ni definiral stopnje tajnosti podatkov, katere naj bi v novem sistemu prenasal in
obdeloval,;
- so tehni¢ne specifikacije naprav Cifra C7 in Cifra C7LO vlagatelju in vsem ostalim
ponudnikom neznane;
- so tehni¢ne specifikacije pripravljene v nasprotju z Zakonom o javnem naro¢anju (Uradni
list RS, §t. 91/2015 s sprem.; v nadaljevanju: ZJN-3);
- (v povezavi z naro¢nikovo zahtevo v sklopih 1-4, da morajo biti konektorji tempest naprav
po standardu EUROTEMPEST) sploh ne obstaja standard EUROTEMPEST;
- vjavnem narocilu niso opredeljene posledice v smislu uveljavitve finan¢nih zavarovan;,
v kolikor bi izbrani ponudnik oziroma ve¢ kot 250 Sifrirnih naprav in odjemalcev izgubilo
varnostno dovoljenje za stopnjo tajnosti TAJNO v asu garancijskega roka, s tem pa je v
celoti ukinjena ucinkovitost in gospodarnost javnega narocanja.

Naroc¢nik je s sklepom z dne 27. 6. 2023 zavrnil zahtevek za revizijo. Vlagateljevo zahtevo za
revizijo razume predvsem kot pridobivanje ¢asa, v katerem bi viagatelj pridobil potrdilo o varnostni
ustreznosti in nato sodeloval na (ponovljenem) javnem narocilu. Nenavadno naj bi tudi bilo, da je
v teku objave javnega naroCila vlagatelj zahteval dodatna pojasnila, vendar na odgovore ni
pocakal, ampak je Ze prej vloZil zahtevek za revizijo. Prejeta vprasanja je naro¢nik sicer preudil
ter podal dodatna pojasnila v zvezi s pripravo ponudbe in spremenil zahteve v razpisni
dokumentaciji oziroma tehni¢nih specifikacijah. Ker so zahteve spremenjene, zahtev, ki jih oCita
vlagatelj, ni vec.

Naroc&nik pojasnjuje, da ima podjetje Eurotempest interni standard povezovanja perifernih naprav,
na kar je bil opozorjen v vpradanju na Portalu javni naro€il, in kar ugotavlja tudi vlagatelj. Po
preucitvi vpradanja na portalu in ker ne more objaviti internega standarda, je v sklopih 1—4 umaknil
sporno zahtevo in jo v sklopih 1-3 nadomestil z zahtevo, da mora biti oprema znamke
Eurotempest, zaradi kompatibilnosti z obstoje€o opremo. Meni, da ker je ponudnikov opreme
Eurotempest na trziS€u veg, tudi v primeru te opreme obstaja dovolj konkurence in s tem niso
kr8ena nacela ZJN-3. Narocnik dalje zavrala o itek vlagatelja glede nedefiniranosti stopnje
tajnosti podatkov, ki naj bi se v sistemu prena$ali in obdelovali; meni, da je zahteva glede stopnje
tajnosti nedvoumno in jasno razvidna iz razpisne dokumentacije, tudi e ni eksplicitno zapisana.
Glede na to, da je potrebno tajne podatke S¢ititi skladno z najvisjo stopnjo tajnosti, ki se v sistemu
nahaja, in ker je bilo navedeno, da se namerava ista oprema uporabiti za zas¢ito tajnih podatkov
stopnje ZAUPNO in TAJNO, je razumljivo in edino logi¢no, da mora biti oprema primerna za
S¢itenje tajnih podatkov stopnje TAJNO. Poleg tega na seznamu opreme s potrdilom o varnostni
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ustreznosti ni opreme stopnje ZAUPNO, kar pomeni, da tudi ¢e bi bil ponudnik v dilemi, ali je
potrebna oprema stopnje ZAUPNO ali TAJNO, bi lahko ponudil le opremo stopnje TAJNO.
Dodaja, da je v odgovoru na Portalu javnih naro€il nedvoumno navedel, da gre za stopnjo tajnosti
TAJNO. Meni, da vlagatelj sicer dobro pozna reSitve podjetja Cifra d.o.o., saj sta si podjetji
neposredna konkurenta, pa kljub temu od naro¢nika zahteva specifikacije, za katere ve, da jih
naro¢nik ne more in ne sme dati, saj so poslovna skrivhost. Za samo sodelovanje na javhem
naroCilu ponudnik (tudi vlagatelj) ne potrebuje natancnih specifikacij, temve¢ zadostujejo lastnosti
reSitev oziroma opreme. Pojasnjuje, da je 23. 6. 2023 na Portalu javnih narocil objavil odgovore
na vpraSanja potencialnega ponudnika z dne 13. in 14. 6. 2023, podal spremembe razpisne
dokumentacije ter jih poslal v objavo tudi z obrazcem EU 14 — SL — Popravek; v odgovorih je
pojasnil, kaj so klju&ne lastnosti opreme, ki jih mora le-ta izpolnjevati, da se Steje kot ustrezna. Za
Sifrirno napravo je spremenil zahteve v tehni¢nih specifikaciji (vse navedeno tudi citira). Poudarja,
da opreme ni omejeval na to¢no dolo€eno znamko, je pa oprema omejena z zahtevo glede
potrdila o varnostni ustreznosti. Glede finanénih zavarovanj, groze€e Skode ter predlagane
uskladitve s tveganji naro€nik meni, da je to vprasanje v njegovi domeni, medtem ko se je vlagatel;
postavil v vlogo zagovornika javnega interesa. Do posledic, kot jih navaja vlagatelj, res lahko
pride, vendar je treba Se vedno izhajati iz obstojeCega stanja oziroma dejstev in opreme, ki bo
ponujena v ponudbi.

Narocnik je Drzavni revizijski komisiji dne 29. 6. 2023 odstopil dokumentacijo o postopku oddaje
javnega narocila in dokumentacijo o predrevizijskem postopku.

Vlagatelj se je do navedb naro¢nika opredelil z vlogo z dne 30. 6. 2023. Uvodoma pojasnjuje, da
je bil zahtevek prisilien vloziti zaradi negotovosti glede tega, ali bo naro¢nik na vprasanja
pravoCasno odgovoril oziroma ali bo z odgovori spremenil ali dopolnil zahteve, saj bi v
nasprotnem primeru zamudil rok za vlozitev zahtevka (25. ¢len ZPVPJN). Meni, da tudi po
spremembi pogojev po seznanitvi z oitki iz revizije naro¢nik Se vedno kupuje povsem neprimerno
opremo glede na namen javnega razpisa. UpoStevaje odgovor naro¢nika na Portalu javnih narodil
(kjer je bilo pojasnjeno, da je pri prevodu imena produkta priSlo do napake) kot problemati¢no
izpostavlja, da Se vedno ni specifikacij sedaj nove naprave predizbranega istega ponudnika. V
nadaljevanju pojasnjuje, kaj je »lahki kripto odjemalec« in navaja, da je sedaj spremenjena
razpisna dokumentacija v tem delu v nasprotju s sedaj (po ustreznih prevodih najdenih in
ustrezno) spremenjenimi tehni¢nimi pogoiji, predizbranega ponudnika oziroma »njegove nove
naprave«, pa tudi v nasprotju z namenom javnega razpisa in z veljavno zakonodajo. Namre¢ lahki
kripto odjemalec, akreditiran za zascito tajnih podatkov do stopnje tajnosti TAJNO, sploh ne sme
biti umeS&en v upravno obmodje (kot to izhaja iz sedaj veljavne razpisne dokumentacije), pac¢ pa
je lahko umes¢&en zgolj v varnostno obmocdje. 1z navedenega naj bi po mnenju vlagatelja lahko
sklepali, da je bil dokument » Opis predmeta JN in zahteve naroCnika« pravilno zastavljen za v
Republiki Sloveniji uporabljan koncept rabe lahkega odjemalca (v upravnem obmodcju), pri
tehninih zahtevah (originalnih in spremenjenih) pa je iz zahteve lahkega odjemalca in Sifrirnih
naprav nastala zahteva Cifrinih lahkih kripto odjemalcev enega predizbranega ponudnika.
Vlagatelj meni, da je naronik sam z obrazloZitvijo potrdil, da je bilo besedilo v razpisni
dokumentaciji glede dolocitve stopnje tajnosti napisano nejasno; sedaj naj bi bilo tudi jasno, da
je v nasprotju z zahtevami iz ZTP in Priloge 8 k Uredbi o VTP tudi del razpisne dokumentacije z
naslovom »skica ITSPTP (Shema sistema za prenos in obdelavo tajnih podatkov)« in razpisna
dokumentacija sama s seboj. Naro¢nik naj bi jasno pojasnil, zakaj namerava izlo€iti ponudbo
vlagatelja tudi po spremembi razpisne dokumentacije; jasno naj bi tudi pojasnil, da je ponudnik
naprave Cifra ThinClient sedaj po pravilnem prevodu le eden, tj. Cifra d.o.o. Nadaljnje navedbe
naroCnika o pridobivanju &im ve¢ konkuren¢nih ponudb naj bi bile v popolnem nasprotju z
navedbami naroCnika v isti obrazlozitvi o napravi Cifra ThinClient kot edini napravi, ki zadosti
razpisni dokumentaciji in posledi¢no dokazuje zgolj o€itno zavajanje Drzavne revizijske komisije
s strani naro&nika. Vlagatelj dalje ugotavlja, da je tudi naro€nik ugotovil, da standard Eurotempest
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ne obstaja, obenem pa je spregledal obstoj dejanskih standardov na tem podro¢ju (npr. standard
USB) — Se veé: s spremenjeno tehniéno specifikacijo zahteva naprave blagovne znamke
Eurotempest, s ¢imer je popolnoma povozil dolo¢be ZJN-3. V zvezi z argumentom zascite
obstojece investicije vlagatelj meni, da taka situacija sploh ne bi nastala, ¢e bi naro¢nik Ze pri
prejsnjih narocilih spostoval dolo¢be ZJN-3 in nabavljal opremo z dejansko standardnimi
konektorji, ne pa opreme to¢no dolo¢ene blagovne znamke (in njenega partnerja); upa, da
napacno ravnanje v preteklosti ne opraviCuje nadaljnjega ravnanja v nasprotju z ZJN-3 v
nedoloceno prihodnost. Vlagatelj niti ne razume, kak8no » povezljivost« nove in obstojeCe opreme
zeli dosedi narognik: skladno s predpisi o varovanju tajnih podatkov in zahtevami naroénika se
opreme, ki je » TEMPEST-irana«, ne sme enostavno izmenjevati; meritev mora biti namrec¢
opravljena za npr. racunalnik s priklju¢eno vso periferno opremo, v obliki, kot se bo uporabljala.
Certifikat (SDIP 27 Level A) velja zgolj za konkretno kombinacijo, tako da uporaba nove opreme
v kombinaciji s staro ni skladna s predpisi. Ce naroénik morda potrebuje zamenjave ali rezervno
opremo za obstojeCe sisteme, naj le-to naroi posebej, ne pa da zapira novi razpis zaradi
(primerjalno) verjetno minornih stroSkov zamenjave opreme, ki bo morda neko¢ odpovedala —
slednje se ponavadi reSuje z vzdrZevalnimi pogodbami. Vlagatelj vztraja tudi z navedbami glede
finan¢nih zavarovan;.

Po pregledu dokumentacije o javnhem naroCilu ter preucitvi navedb vlagatelja in naro¢nika je
Drzavna revizijska komisija odlo€ila, kot izhaja iz izreka tega sklepa, iz razlogov, navedenih v
nadaljevaniju.

1. O navedbah naro¢nika glede roka vlozitve zahtevka za revizijo

V zvezi s pomislekom naroénika o tem, da vlagatelj po posredovanju vprasanj oziroma opozoril
prek Portala javnih naro il pred vlozitvijo zahtevka za revizijo ni po¢akal na odgovore, ter v zvezi
s pobudo vlagatelja, naj DrZzavna revizijska komisija pojasni polozaj, kjer naro¢niki z odgovori na
vpradanja v zvezi z razpisno dokumentacijo zamudijo rok, ki ga ZPVPJN dolo¢a za vloZitev
zahtevka za revizijo, DrZzavna revizijska komisija pojasnjuje, da je Ze veCkrat zapisala, da niti
ZJN-3 niti ZPVPJN ne doloCata, da bi moral potencialni vlagatelj ¢akati na to, da naroCnik
odgovori na vprasanja, ki so mu jih zastavili zainteresirani ponudniki. 1z tretjiega odstavka 16.
Clena ZPVPJN je namre¢ razvidno, da je za uspeSno uveljavljanje pravnega varstva, ko je
zahtevek za revizijo vloZen zoper »razpisno fazo«, zahtevano (zgolj) opozorilo na o€itano krsitev
prek Portala javnih narodil, iz te dolo€be pa ne izhaja, da bi bila moznost uveljavljanja u€inkovitega
pravnega varstva pogojevana z ravnanjem narocnika, na katerega vlagatelj nima vpliva, tj. da bi
moral vlagatelj z uveljavljanjem pravnega varstva poc¢akati do dejansko podanega odziva s strani
naroCnika (prim. npr. odloCitve Drzavne revizijske komisije v zadevah st. 018-409/2013, 018-
130/2014, 018-230/2015, 018-201/2018, 018-222/2018, 018-057/2022). Ponudniki lahko po
poteku roka iz prve povedi prvega odstavka 25. ¢lena ZPVPJN zahtevek za revizijo pravo€asno
vloZijo zoper »razpisno fazo« le Se v primeru iz druge povedi prvega odstavka 25. &lena ZPVPJN,
ki Stetje roka pogojuje s spremembo ali dopolnitvijo zahtev ali meril (ne pa zgolj s pojasnilom).
Ponudnik, ki bi ¢akal z vlozitvijo zahtevka za revizijo do seznanitve z odgovori na vprasanja, v
primeru, ¢e narocnik po poteku roka iz prve povedi prvega odstavka 25. ¢lena ZPVPJN zahteve
in merila ne bi dopolnil ali spremenil (pa¢ pa zgolj pojasnil), pravnega varstva ne bi mogel ve¢
uspedno uveljaviti. Ponudniki namre€ nimajo zagotovila, da bo naro¢nik sledil njihovim
vpraSanjem in nanje podal odgovore, s katerimi bo spremenil ali dopolnil zahteve ali merila, saj
tega zakon od njega niti ne zahteva. UpoStevaje procesna pravila iz ZPVPJN zato lahko ponudniki
neposredno po posredovanju vprasanja ali opozorila prek Portala javnih narogil, znotraj roka iz
prve povedi iz prvega odstavka 25. ¢lena ZPVPJN, vlozijo zahtevek za revizijo in si tako
zagotovijo moznost, da bo narocnik vsebinsko odgovoril na o€itane krSitve in da bo morda
ponudnik tudi uspeSen z zahtevkom za revizijo.



2. Naprave Cifra in stopnja tajnosti podatkov

Vlagatelj v zahtevku za revizijo zatrjuje, da je razpisna dokumentacija nezakonito pripravljena v
delu, kjer naro¢nik zahteva naprave Cifra C7 in Cifra C7LO, pa tudi zato, ker naroc¢nik v razpisni
dokumentaciji ni definiral bistvenega pogoja (specifikacije), tj. stopnje tajnosti podatkov, katere
naj bi v novem sistemu prena$al in obdeloval.

1z pregleda prvotno objavljene dokumentaciji v zvezi z oddajo javnega narocila je razvidno, da so
(bile) naprave Cifra omenjene v dokumentu »TEHNICNA SPECIFIKACIJA PREDMETA
JAVNEGA NAROCILA« (le) v delu, ki se nana$a na sklop 1 (»Lahki kripto odjemalec Cifra C7LO
ali druga naprava z enako funkcionalnostjo in potrdilom o varnostni ustreznosti UVTP z zaslonom,
ki ustreza specifikacijam zaslona DP.« in »Cifra C7 ali druga naprava z enako funkcionalnostjo in
potrdilom o varnostni ustreznosti UVTP.«).

Skladno s Cetrtim odstavkom 61. ¢lena ZJN-3 mora narocnik, ¢e pravo¢asno prejme zahtevo,
vsem gospodarskim subjektom, ki sodelujejo v postopku javnega narocanja, najpozneje Sest dni
pred iztekom roka za oddajo ponudb zagotoviti dodatne informacije v zvezi s specifikacijami in
vse dodatne dokumente. Ce naroénik v odprtem postopku, za javna narodila na splo§nem
podrodju pa tudi v omejenem postopku, skrajSa rok za oddajo ponudb iz razloga nujnosti, je ta
rok §tiri dni pred iztekom roka za oddajo ponudb.

V zvezi z navedbami vlagatelja o tem, da je naroCnika prek Portala javnih naro€il opozoril na
predstavljeno problematiko, vendar naro¢nik do vlozitve zahtevka za revizijo Se ni odgovoril,
Drzavna revizijska komisija ugotavlja, da je naro¢nik po vloZitvi zahtevka za revizijo na Portalu
javnih naro€il 23. 6. 2023 ob 14.32 in 14.37 — torej vec kot Sest dni pred prvotno dolo€enim rokom
za prejem ponudb — objavil vlagateljeva vpraSanja oziroma opozorila ter svoj odgovor nanje
(citirani so le tisti deli objav, ki so relevantni za predmetni postopek pravnega varstva):

»Datum objave: 23.06.2023 14:32
VPRASANJE
Tehni¢na specifikacija, sklop 1, Lahki kripto odjemalec:

a) Za najmanj katero stopnjo tajnosti je zahtevano potrdilo o varnostni ustreznosti UVTP ? Ta
podatek je namreC bistven glede na namen javnega razpisa (JR). 78. ¢len Uredbe o varovanje
tajnih podatkov doloCa, da se programske kriptografske reSitve kot samostojne reSitve lahko
uporabljajo za varovanje tajnih podatkov do vklju¢no stopnje tajnosti ZAUPNO. V tem smislu
odjemalec Cifra C7LO (ne glede na neznane specifikacije) ni primerna reSitev, kolikor naroc¢nik,
kot to izhaja iz JR in prilog, s tem javnim razpisom kupuje elemente za sistem za prenos in
obdelavo podatkov stopnje TAJNO.

Glede na veliko Stevilo naprav (vec kot 250 lahkih odjemalcev + Sifrirnih naprav) in posledi¢no
visoke investicije ter velike koli¢ine tajnih podatkov ki se bodo prenaSala v postavljenem sistemu
prosimo, da v izogib postavitvi novih sistemov z dejansko prenizko stopnjo za$cite glede na
namen razpisa, potrebe naroCnika in veljavno zakonodajo, kot naroCnik pri UVTP preverite
dejansko ustreznost naprav Cifra C7LO (in enakovrednih), vkljuéno skladnost z 78. ¢lenom
Uredbe o varovanju tajnih podatkov kot tudi trenutno fazo postopka po 71. ¢lenu navedene
Uredbe. UVTP kot pristojni organ razpolaga z natanéno dokumentacijo vseh akreditiranih reSitev
iz katere je mozno jasno razbrati skladnost C7LO z npr. 78. ¢lenom Uredbe o varovanju tajnih
podatkov in namenom razpisa. V nasprotnem primeru in ob neprimerni tehni¢ni specifikaciji (Cifra,
Eurotempest) glede na namen razpisa, bi za naroCnika z izvedbo tega razpisa lahko nastala
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ogromna Skoda. Ne drZi namre¢ navedba iz opisa predmeta JR da je oprema za za$cito tajnih
podatkov stopnje ZAUPNO in TAJNO ista. Ista je le v primeru, ko je ta primerna za prenos in
obdelavo podatkov (vi§je) stopnje TAJNO. V obratni smeri pa ne. S tem narocnik tvega, da bo
celoten sistem, ki je predmet JR, za namen naroCnika in njegove potrebe oz. zahteve,
neprimeren.

b) Specifikacije za "Lahki kripto odjemalec Cifra C7LO" niso javno dostopne, hkrati kot morebitni
ponudnik ne vemo, katere specifikacije ima narocnik v mislih (primer: off-the shelf kupljene
klasi¢ne racunalniske komponente, érna barva ohisja...). Prosimo za objavo speficikacij, na katere
se narocnik sklicuje, saj sicer ni mozno pripraviti ponudbe. To velja za vse potencialne ponudnike,
ki niso (predizbrani edini ponudnik) Cifra d.o.0. Komunikacijski sistemi Stegne 21-C, SI-1000
Ljubljana. S tako specifikacijo, ki je neznana, v javnem razpisu, zaradi izlocitve celotne
konkurence ne more biti doseZzena gospodarnost, §¢ manj ucinkovitost v postopku, saj je
enakopravna obravnava ponudnikov s tako (tajno in neobstojec¢o) tehnicno specifikacijo v celoti
eliminirana. Taka tehniCna specifikacija je v nasprotju z zahtevami iz ZJN-3. Dodatno je zaradi
razlogov iz toCke a) zgoraj naprava sama neprimerna in nasprotuje namenu javnega narocila in
naroénikovim potrebam, kot jih je sam opredelil v objavi in postopku JN003399/2023-B01. To zato
velja tudi za vse naprave z enako (namenu razpisa neprimerno torej) specifikacijo.

[..]

Vkolikor bo narocnik spremenil tehnicno specifikacijo in uskladil razpis z dolo¢bami ZJN3 in z
namenom samim tega razpisa, prosimo za ustrezno podaljSanje roka za prijavo.

ODGOVOR

a)

Iz dokumenta »QOpis predmeta javnega narocila in zahteve naroCnika«, ki je del razpisne
dokumentacije, je razvidno, da je sistem namenjen obravnavanju tajnih podatkov stopnje TAJNO.
Za Sifrirne reSitve je zahtevano potrdilo o varnostni ustreznosti stopnje TAJNO, kar je jasno iz
razpisne dokumentacije. V tehni¢nih specifikacijah je priSlo do napake pri prevodu imena
produkta »Cifra Crypto Thin Client«, ki ima potrdilo o varnostni ustreznosti stopnje TAJNO in je
napacno naveden produkt »Lahki kripto odjemalec Cifra C7LO«, ki ne obstaja na seznamu
opreme s potrdilom o varnostni ustreznosti. Narocnik v tem delu spreminja zahteve v tehnicnih
sprecifikacijah in objavija spremenjene tehni¢ne specifikacije.

b)

V specifikacijah je prislo do napake pri prevodu imena produkta »Cifra Crypto Thin Client«, ki ima
potrdilo o varnostni ustreznosti stopnje TAJNO in je napacno naveden produkt »Lahki kripto
odjemalec Cifra C7LO«, ki ne obstaja na seznamu opreme s potrdilom o varnostni ustreznosti.

Naroc¢nik v tem delu spreminja zahteve v tehni¢nih specifikacijah, tako da se glasijo:

Lahki kripto odjemalec

- Lahki kripto odjemalec s potrdilom o varnostni ustreznosti UVTP in z zaslonom, ki ustreza
specifikacijam zaslona DP.

Osnovne lastnosti lahkega kripto odjemalca so:

- Omogoca Sifrirano povezavo s Sifrirno napravo.

- Omogoca povezavo s terminalskim streZnikom preko RDP.

- Ima potrdila o varnostni ustreznosti.

- Je za&cCiten pred neZelenim elektromagnetnim sevanjem.

- Po konéanem delu se na njem ne nahajajo podatki.

- Upraviljanje lahkega kripto odjemalca in Sifrirne naprave je skupno.



Ponudnik mora ponuditi opremo z zahtevano funkcionalnostjo (Sifrirna oprema mora biti med
sabo kompatibilna).

- Standard SDIP 27 level A

- Kompatibilnost s Sifrirno napravo

- dodatna oprema:

1. Mrezni kabli za prikljucitev naprav v omreZje

2. Laserska USB miska (Scroll, 3 gumbi, kolesce) z vsaj 1,8 m dolgim povezovalnim kablom in
podlogo. Velikost miske mora biti normalne velikosti in ne manj$e izvedbe kot je prilozena pri
prenosnikih.

3. USB Tipkovnica s SLO znaki (brez tipk za sistemske funkcije Power Save, Sleep mode in Shut
Down) z vsaj 1,8 m dolgim povezovalnim kablom. Tipkovnica mora biti na spodnji strani
podloZena z gumijasto podlogo.

4. Citalec pametnih kartic ( podpora IDPrime MD 840, elektronski podpis in elektronska
identifikacija nove osebne izkaznice)

5. Vsa ostala oprema potrebna za delovanje sistema

[..]

Narocnik je podaljsal rok za oddajo ponudb.

[L..]

Datum objave: 23.06.2023 14:37
VPRASANJE
Tehni¢na specifikacija, sklop 1, Sifrirna naprava Cifra C7

a) Vljudno prosimo za pojasnilo naro¢nika za najmanj katero stopnjo tajnosti je zahtevano potrdilo
o varnostni ustreznosti UVTP ? To je namre¢ bistveni podatek za javni razpis. Vkolikor naroCnik
i8Ce reSitev za prenos in obdelavo podatkov stopnje TAJNO, se obe resitvi Cifra( C7LO in Cifra)
C7 ponudnika Cifra d.o.o. za stopnjo tajnosti TAJNO ne sme(ta) uporabljati skladno z 78. ¢lenom
Uredbe o varovanje tajnih podatkov (Programske kriptografske reSitve se kot samostojne reSitve
lahko uporabljajo za varovanje tajnih podatkov do vkljuéno stopnje tajnosti ZAUPNO). Skladno z
uredbo Varovanju tajnih podatkov (71. ¢len, 4. odstavek), mora nacionalni varnostni organ
obdobno preverjati varnostno ustreznost kriptografskih reSitev, in sicer kriptografske reSitve za
varovanje tajnih podatkov stopnje tajnosti STROGO TAJNO in TAJNO na eno leto. Za napravo
Cifra C7 je znano, da ne izpolnjuje zahtev za stopnjo tajnosti TAJNO in bo posledi¢no izgubila
varnostno dovoljenje za stopnjo tajnosti TAJNO, ko bo nacionalni varnostni organ koncal
postopek ponovnega varnostnega preverjanja. Napravi Cifra C7LO in Cifra C7, ki ju naroCnik
postavija kot tehniéno specifikacijo v pricujo¢em razpisu konceptualno sploh nista primerni za
zaS8cCito tajnih podatkov stopnje tajnosti TAJNO, zato teh pomanjljivosti ni mozno odpraviti z
nadgradnjo (npr. programske kode). S tem razpisna dokumentacija ne ogroZa samo javnega
narodila in Kkr§i vsa nacela javnega naroCanja v tem postopku, temvec je pricujoCe narocilo
pripeljala v nasprotje z namenom konkretnega javnega razpisa in lastnimi potrebami,
opredeljenimi v javnem narocilu ter se posledi¢no izpostavija visoki (glede na Stevilo naprav, po
katerih narocCnik povprasuje) $kodi, ki jo bo narocnik utrpel, kolikor se naprave, katere v nasprotju
Z namenom razpisa in lastnimi potrebami, ki so podlaga narocilu, izbriSejo iz UVTP Seznama
odobrenih Sifrirnih reSitev za za$c¢ito podatkov do stopnje tajnosti TAJNO (za ta namen se skladno
z Uredbo Ze sedaj ne smejo uporabiti). To zato velja tudi za vse naprave z enako (hamenu razpisa
JN003399/2023-B01 neprimerno torej) specifikacijo.

Glede na to, da naro¢nik z razpisom is¢e vec¢ kot 250 (lahkih odjemalcev in Sifrirnih naprav in
posledi¢no visoko investicijo ter velike koli¢ine tajnih podatkov ki se bodo prenaSala v
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postavijenem sistemu prosimo, da v izogib postavitvi novih sistemov z dejansko prenizko stopnjo
za&cite glede na veljavno zakonodajo, pri UVTP sami preverite dejansko ustreznost naprav,
katere ste postavili kot tehnicni standard, vkljuéno skladnost z 78. ¢lenom Uredbe o varovanju
tajnih podatkov kot tudi trenutno fazo postopka po 71. élenu navedene Uredbe. UV TP kot pristojni
organ razpolaga z natanc¢no dokumentacijo vseh akreditiranih reSitev iz katere je mozno jasno
razbrati skladnost z npr. 78. ¢lenom Uredbe o varovanju tajnih podatkov. Naro¢nika pozivamo naj
v izogib visoki $kodi iz naslova razpisnih pogojev JN003399/2023-B01 predhodno sam preveri
zgornje navedbe pri UVK.

b) Specifikacije za "Sifrirno napravo Cifra C7" niso javno dostopne. Prosimo za objavo speficikacij,
saj sicer ni mozno pripraviti ponudbe. To velja za vse potencialne ponudnike. S tako specifikacijo,
ki je neznana, v javnem razpisu, zaradi izloCitve celotne konkurence ne more biti doseZena
gospodarnost, Se manj uéinkovitost v postopku, saj je enakopravna obravnava ponudnikov s tako
(tajno in neobstoje¢o) tehnicno specifikacijo v celoti eliminirana. Dodatno je zaradi razlogov iz
tocke a) zgoraj naprava C7 sama neprimerna in nasprotuje namenu javnega narocila in
naroénikovim potrebam, kot jih je sam opredelil v objavi in postopku JN003399/2023-B01. To zato
velja tudi za vse naprave z enako (namenu razpisa neprimerno torej) specifikacijo. Taka tehni¢na
specifikacija je tudi v nasprotju z zahtevami iz ZJN-3

[L..]

ODGOVOR

a)

Iz dokumenta »QOpis predmeta javnega narocila in zahteve naroCnika«, ki je del razpisne
dokumentaciie, je razvidno, da je sistem namenjen obravnavanju tajnih podatkov stopnje TAJNO.
Za Sifrirne resitve je zahtevano potrdilo o varnostni ustreznosti stopnje TAJNO, kar je jasno iz
razpisne dokumentacije. V tehniénih specifikacijah je pri§lo do napake pri prevodu imena
produkta »Cifra Crypto Thin Client«, ki ima potrdilo o varnostni ustreznosti stopnje TAJNO in je
napacno naveden produkt »Lahki kripto odjemalec Cifra C7LO«, ki ne obstaja na seznamu
opreme s potrdilom o varnostni ustreznosti.

Za izgradnjo sistema lahko uporabljamo samo opremo, ki ima potrdilo o varnostni ustreznosti
stopnje TAJNO.

b)
Naroc¢nik v tem delu spreminja zahteve v tehnic¢nih specifikacijah, tako da se glasijo:

Sifrirna naprava

- Sifrirna naprava s potrdilom o varnostni ustreznosti UVTP.
- Osnovne lastnosti Sifrirne naprave so:

o Sifrirna naprava je namenjena $ifriranju IP prometa.

o Ima opticne vmesnike.

o Ima potrdilo o varnostni ustreznosti TAJNO.

o Je kompatibilna z resitvijo lahki kripto odjemalec.

o Upravijanje lahkega kripto odjemalca in Sifrirne naprave je skupno.
- Standard SDIP27 level A

- Kompatibilna z lahkim kripto odjemalcem

- Dodatna oprema:

1. Mrezni kabli za prikljuéitev naprav v omreZje.

2. VVsa ostala oprema potrebna za delovanje sistema. [...]«



NaroCnik je na Portalu javnih naroCil 27. 6. 2023, pod $t. objave JN003399/2023-K03, objavil
popravek dokumentacije v zvezi z oddajo javnega narodila, ki med drugim vklju€uje dokument
» TEHNICNA SPECIFIKACIJA PREDMETA JAVNEGA NAROCILA« s tehniénimi specifikacijami
za sklope 1-6, popravljenimi skladno z naro¢nikovimi odgovori na vprasanja in opozorila, Ki jih je
prejel prek Portala javnih naro€il, torej tudi v skladu z zgoraj citiranimi odgovori.

Upostevaje navedeno Drzavna revizijska komisija ugotavlja, da je naro¢nik z opisano objavo
sprememb dokumentacije v zvezi z oddajo javnega narocila konkludentno ugodil zahtevku za
revizijo v delu, ki se nanaSa na zatrjevane krsitve v zvezi s tehni¢nimi specifikacijami naprav v
sklopu 1 in v zvezi z opredelitvijo stopnje tajnosti, saj je iz tehni¢nih specifikacij izvzel sklicevanje
na naprave znamke Cifra, nadomestil oziroma dopolnil tehnicne zahteve z opredelitvijo
zahtevanih znacilnosti naprav (ij. z navedbo zahtev glede delovanja ali funkcionalnosti ter s
sklicevanjem na standarde) ter podal zahtevano pojasnilo glede stopnje tajnosti podatkov, ki se
bodo obravnavali v sistemu.

Drzavna revizijska komisija ugotavlja, da vliagatelj v viogi z dne 30. 6. 2023, s katero se je opredelil
do navedb naroCnika, tudi nezakonitost spremenjene razpisne dokumentacije utemeljuje s
smiselnim sklicevanjem na to, da naj bi naro¢nik po spremembi tehni¢ne specifikacije Se vedno
zahteval naprave znamke Cifra, ¢emur pa ni mogocCe pritrditi. V zgoraj citiranem odgovoru na
Portalu javni naroc€il je naroCnik zgolj podal pojasnilo, zakaj se je v prvotni razli€ici tehni¢nih
specifikacij pojavila omemba naprav(e) Cifra, hkrati pa je tehniéne specifikacije spremenil.
Spremenjene tehni¢ne specifikacije (niti v besedilu iz Cistopisa, ki ga je naro¢nik na Portalu javnih
narocil objavil 27. 6. 2023) ne vklju€ujejo ve¢ omembe naprav Cifra, naro¢nik pa je na tem mestu
podal funkcionalne zahteve, zato so neutemeljene vse s tem povezane navedbe vlagatelja v viogi
z dne 30. 6. 2023, s katerimi uveljavlja, da »8e vedno ni specifikacij sedaj nove naprave
predizbranega istega ponudnika« ter da je razpisna dokumentacija v nasprotju sama s seboj.
Morebitnih drugih razlogov za nezakonitost spremenjenih (funkcionalnih) tehni¢nih specifikacij
vlagatelj argumentirano ni podal. Vlagatelj je sicer dodatno navedel, da naj bi bilo sedaj »jasno
tudi da je v nasprotju z zahtevami iz ZTP in Prilogo 8 k Uredbi o VTP tudi del razpisne
dokumentacije z naslovom: sklica ITSPTP (Shema sistema za prenos in obdelavo tajnih podatkov
[...] in razpisna dokumentacija sama s seboj«, vendar iz navedb ni mogocCe razbrati nikakrsne
utemeljitve te trditve, zato s tem povezanih krSitev naro&nika pri pripravi (spremenjenih) tehni¢nih
specifikacij ni mogoc¢e ugotoviti. V posledici vsega navedenega Drzavna revizijska komisija tudi
zavraca izvedbo s tem povezanih dokaznih predlogov.

3. Finanéna zavarovanja

Vlagatelj se z zahtevkom za revizijo zavzema za to, da bi naro¢nik moral opredeliti posledice, e
bi izbrani ponudnik oziroma prek 250 naprav izgubil(o) varnostno dovoljenje za stopnjo tajnosti
TAJNO v €asu garancijskega roka; kot je razbrati iz zahtevka za revizijo (kjer so predmetni ogitki
vsebovani pod razdelkom »V. Finanéna zavarovanja in groze¢a Skoda«) ter iz vioge z dne 30. 6.
2023, se vlagatelj zavzema za razSiritev zavarovanja za dobro izvedbo pogodbenih obveznosti.
Kot je mogoce razbrati iz zahtevka za revizijo in vloge z dne 30. 6. 2023, se ocCitek vlagatelja
nanasa na izvedbo pogodbenih obveznosti v sklopu 1.

V zvezi z navedbami vlagatelja o tem, da je naro&nika prek Portala javnih naro€il opozoril na
predstavljeno problematiko, vendar naro¢nik do vloZitve zahtevka za revizijo Se ni odgovoril,
Drzavna revizijska komisija ugotavlja, da je naro¢nik po vlozitvi zahtevka za revizijo na Portalu
javnih narocil 23. 6. 2023 ob 14.38 — torej ve€ kot Sest dni pred prvotno dolo¢enim rokom za
prejem ponudb — objavil vlagateljeva vprasanja oziroma opozorila ter svoj odgovor nanje:



» VPRASANJE
Finanéna zavarovanja

Z vidika gospodarnosti javnega razpisa v povezavi z vpraSanji in opozorili iz toCke 3. in 4. zgorayj,
opozarjamo narocnika, da v razpisu niso opredeljene posledice, vkolikor bi izbrani ponudnik oz.
(prek 250) naprav izgubilo varnostno dovoljenje za stopnjo tajnosti TAJNO v éasu garancijskega
roka.

Narocnik za dobro izvedbo pogodbenih obveznosti od izbranega ponudnika zahteva financno
zavarovanje za dobro izvedbo pogodbenih obveznosti, v visini zgolj 5% od skupne pogodbene
vrednosti za sklop/-e za kateregal-e se sklepa pogodba z DDV.

Skoda naroénika v primeru izbrisa naprav, katere je naroénik postavil kot tehniéni pogoj iz UVTP
Seznama odobrenih Sifrirnih reditev za zascito podatkov do stopnje tajnosti TAJNO, bo izjemno
visoka, posledic za izbranega ponudnika, katerega naprave bi izgubile varnostno dovoljenje pa
ne bo. NaroCnik se tako izpostavija visokemu tveganju, ki z zahtevami iz JR v ni¢emer ni
zamejeno (oz. smiselno s finanénim zavarovanjem predizbranega ponudnika do najve¢ 5%
pogodbene vrednosti), zato naj glede tega uskladi razpisno dokumentacijo in zagotovi
ucinkovitost in gospodarnost JR.

V' naprotnem primeru narocnik tvega, da bo celoten predmet javnega narocila (nakup in
implementacija sistema za prenos in obdelavo tajnih podatkov), ki zajema nakup in dobavo
opreme in obsega naslednje sklope:

Sklop 1: Nakup in dobava, postavitev, konfiguracija in integracija Sifrirne opreme,

Sklop 2: Nakup in dobava opreme za$citene pred nezelenim elektromagnetnim sevanjem,

Sklop 3: Nakup in dobava multifunkcijskih naprav,

Sklop 4: Nakup in dobava, postavitev, konfiguracija in integracija podatkovne diode,

Sklop 5: Nakup in dobava komunikacijskih omar,

Sklop 6: Nakup in dobava omreznih stikal,

Sklop 7: Nakup in dobava, postavitev, konfiguracija in integracija strezniske infrastrukture,

Sklop 8: Nakup in dobava, postavitev, konfiguracija in integracija omrezZne infrastrukture,

Sklop 9: Nakup in dobava, postavitev, konfiguracija in integracija dokumentnega sistema,
neuporaben oz. neuporabljiv.

Glede na to, da gre za izgradnjo enotnega sistema, v katerem naj bi bil moZen dostop do tajnih
podatkov razli¢nih stopenj tajnosti na podlagi avtentikacije in avtorizacije uporabnikov, pri cemer
naj bi bila avtorizacija vezana na dovoljenje za dostop do tajnih podatkov ter nadalje da gre za
opremo 220 delovnih mest (0z. 242 LO), nadalje 32 delovnih mest s polno opremo, upravijalski
sistem ter opremo primarnega in Ssekundarnega centra, sklepamo da naro¢nik ne iSCe
(predizbranih in za namen razpisa neprimernih) reditev zgolj za nekaj mesecev.

ODGOVOR
Narocénik je preucil vpraSanje in v tem delu ne spreminja zahtev. «

V zvezi z izvajanji vlagatelja, da bi moral naro¢nik predvideti dodatna ali stroZja finan&na
zavarovanja za dobro izvedbo pogodbenih obveznosti (oziroma druge posledice za primer, kot
ga navaja), Drzavna revizijska komisija ugotavlja, da vlagatelju pravnega interesa za vsebinsko
presojo izpostavljenih domnevnih krSitev naro€nika ni mogoce priznati. Skladno s prvim
odstavkom 14. ¢lena ZPVPJN (ki doloCa, da se aktivna legitimacija prizna vsaki osebi, ki ima ali
je imela interes za dodelitev javnega narocila in ji je ali bi ji lahko z domnevno krSitvijo nastala
Skoda) vlagatelj z vloZitvijo zahtevka za revizijo varuje svoj pravni polozaj, in sicer ko zatrjevane
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krSitve naroCnika vplivajo na njegov pravni polozaj v smislu, da bi mu bilo zaradi njih
onemogoceno ali bistveno otezeno sodelovanje v postopku oddaje javnega narocila in s tem
moznost pridobitve naro€ila. Vlagatelj pa ne more uveljavljati (domnevnih) naro¢nikovih krsitev
pravil javnega narocanja, ki neposredno ne posegajo v njegov polozaj v postopku oddaje javnega
narogila tako, da mu onemogogajo oz. oteZujejo sodelovanje v postopku. Skoda, ki bi lahko
vlagatelju nastala zato, ker naro¢nik ne vkljuci (strozjih) pogojev oziroma zahtev, ki je ZJN-3 ali
kakSen drug predpis s podrodja javnega naroCanja ne doloCa kot obvezne (in se zaradi tega
povela krog potencialnih ponudnikov), praviloma ne more biti relevantna z vidika ugotavljanja
obstoja aktivne legitimacije. V obravnavanem primeru vlagatelj ni dokazal, da domnevne krsitve
naro¢nika, ki jih zatrjuje v izpostavljenem delu zahtevka za revizijo, vplivajo na njegov pravni
polozaj v smislu, da bi mu bila zaradi njih onemogoc¢ena ali bistveno oteZzena oddaja dopustne in
konkurencne ponudbe. Tudi sicer je vlagatelj v tem delu zahtevka za revizijo zatrjeval domnevni
polozaj, ki bi lahko zgolj hipoteticno nastal v pogodbeni fazi in katerega posledice bi se lahko
kazale kot hipoteti¢na Skoda, ki bi lahko nastala naro€niku, vlagatelj pa, kot pravilno opozarja
naroCnik, ni zagovornik javnega interesa (6. ¢len ZPVPJN). Upostevaje navedeno Drzavna
revizijska komisija vlagateljevega oc€itka vsebinsko ni presojala.

4. Standard in naprave Eurotempest

Vlagatelj v zahtevku za revizijo zatrjuje, da je razpisna dokumentacija nezakonito pripravljena tudi
v delu, ki se nanaSa na konektorje naprav tempest — gre za zahtevo » Konektorji tempest naprav
morajo biti po standardu Eurotempest«, Ki je bila v prvotno objavljeni dokumentaciji v zvezi z
oddajo javnega narodila vsebovana v dokumentu » TEHNICNA SPECIFIKACIJA PREDMETA
JAVNEGA NAROCILA« za sklope 1, 2, 3in 4.

Drzavna revizijska komisija ugotavlja, da je naro¢nik po vlozitvi zahtevka za revizijo na Portalu
javnih narodil 23. 6. 2023 ob 14.27 — torej ve€ kot Sest dni pred prvotno dolo€enim rokom za
prejem ponudb — objavil vlagateljeva vpraSanja oziroma opozorila ter svoj odgovor nanje:

» VPRASANJE
2. Tehni¢na specifikacija, sklop 1: "Konektorji naprav morajo biti po standardu Eurotempest.”.
Ekvivalentno sklop 2, 3 in 4.

Eurotempest je komercialno podjetje, ki ponuja racunalnike, IP telefone, monitorje, tiskalnike,
scannerje itd. Standard "Eurotempest” zato ne obstaja, zato ni mozZno oceniti, ali konektorji reSitve
(in posledi¢no resitev) izpolnjuje zahtevo po "internem standardu enega komercialnega podjetja«.
Eurotempest AB (AB pomeni »aktiebolag«, v grobem druzbo z omejeno odgovornostjo) je namreé¢
zgolj in samo en ponudnik resitev na evropskem trgu informacijske tehnologije. Kot ponudnik zato
ne moremo pripraviti ponudbe, ker tak standard ne obstaja, ¢e bi obstajal (interno v podjetju
Eurotempest, z omejeno odgovornostjo), pa ni javno objavijen. Taka tehnicna zahteva je tudi v
nasprotju z zahtevami iz ZJN-3.

Podobno je s podjetiem Cifra d.o.o., ki posluje s podjetiem Eurotempest. Tudi Cifra d.o.o. (enako
kot Eurotempest) je zgolj eden izmed zasebnih ponudnikov, tokrat reSitev na trgu Sifrirnih naprav.
Tehni¢na zahteva glede komercialnega standarda Eurotempest (AB) v povezavi s tehni¢no
specifikacijo za lahki kripto odjemalec proizvajalca Cifra (d.0.0.) pomeni, da je naroCnik Ze
predizbral edinega ponudnika (in podizvajalca), obenem pa izloCil vso obstojeco in vso
potencialno konkurenco iz javnega razpisa (JR) na nacin, ki kr§i dolo¢be ZJN3.
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Glede na to, da trenutno postavijena tehni¢na zahteva glede standarda Eurotempest ni v skladu
z ZJN3, dodatno tak »standard« (&e obstoji, potem ni standard) ni javno dostopen pomeni, da so
tehnic¢ne zahteve iz razpisa neznane, zato se kot ponudnik ne moremo prijaviti na JR.

V takem JR zaradi izlo¢itve konkurence na podrocju sploSnih reSitev informacijske tehnologije ni
zagotovijena konkurenca, posledi¢no ne more biti doseZzena gospodarnost, §e manj ucinkovitost
v postopku, saj je enakopravna obravnava ponudnikov s tako (tajno in neobstojeco) tehni¢no
zahtevo povsem brez razloga v celoti eliminirana.

Vkolikor bi naro¢nik spremenil tehni¢no specifikacijo in uskladil razpis z dolo¢bami ZJN3, prosimo
za ustrezno podaljSanje roka za prijavo.

ODGOVOR

Policija Ze ima opremo proizvajalca Eurotempest, ki je zaSCitena pred nezZelenim
elektromagnetnim sevanjem. Ta zaS$¢ita med drugim zahteva posebne konektorje, ki so pri
vsakem proizvajalcu specifiéni. Naroénik Zeli, da sta obstojec¢a oprema in nova oprema med seboj
povezijivi, zato je potrebno, da je tudi nova oprema od proizvajalca Eurotempest. Gre za
zavarovanje obstojece investicije. Glede na to, da je ponudnikov opreme Eurotempest na
slovenskem trzi§Cu vec, ta zahteva ne predstavija omejevanja konkurence in ni v neskladju z
ZJN3. Navedena zahteva se spremeni v tehni¢nih specifikacijah za sklope 1, 2, 3 in 4, tako, da
se glasi:

- sklop 1: »Tempest racunalniki in periferne naprave morajo biti znamke Eurotempest zaradi
kompatibilnosti z obstoje¢o opremo.«

- sklop 2: »Oprema mora biti znamke Eurotempest, zaradi kompatibilnosti z obstoje¢o opremo. «
- sklop 3: »Oprema mora biti znamke Eurotempest, zaradi kompatibilnosti z obstoje¢o opremo.«
- sklop 4: zahteva se Crta.

Narocnik v tem delu spreminja zahteve v tehni¢nih specifikacijah in objavlja spremenjene
tehni¢ne specifikacije za navedene sklope.

Naroc¢nik je podaljsal rok za oddajo ponudb.«

Naro¢nik je na Portalu javnih narocil 27. 6. 2023, pod st. objave JN003399/2023-K03, objavil
popravek dokumentacije v zvezi z oddajo javnega narodila, ki med drugim vklju€uje dokument
» TEHNICNA SPECIFIKACIJA PREDMETA JAVNEGA NAROCILA« s tehniénimi specifikacijami
za sklope 1-6, popravljenimi skladno z naro€nikovimi odgovori na vprasanja in opozorila, ki jih je
prejel prek Portala javnih naro€il, torej tudi v skladu z zgoraj citiranim odgovorom narocnika.

Upostevaje navedeno Drzavna revizijska komisija ugotavlja, da je naro¢nik z opisano objavo
sprememb dokumentacije v zvezi z oddajo javnega narocila konkludentno ugodil zahtevku za
revizijo v delu, ki se nana8a na zatrjevano krSitev v zvezi s tehni¢nimi specifikacijami v sklopu 4,
saj je od sporne zahteve v tem sklopu odstopil.

Nasprotno pa tega ni mogoce ugotoviti za preostale sklope, kjer je naroCnik sporno zahtevo
spremenil oziroma zaostril iz zahteve po skladnosti z dolo¢enim standardom (pri ¢emer se
Drzavna revizijska komisija na tem mestu niti ne opredeljuje do obstoja in statusa standarda) v
zahtevo po opremi dolo€enega proizvajalca oziroma dolo€ene blagovne znamke; tudi vliagatelj v
vlogi z dne 30. 6. 2023, s katero se je opredelil do navedb naro¢nika, izrecno in argumentirano
uveljavlja nezakonitost po vlozitvi zahtevka za revizijo spremenjenih tehni¢nih specifikacij.

V skladu s tocko b) 23. toCke prvega odstavka 2. ¢lena ZJN-3 pomenijo tehni¢ne specifikacije v
primeru javnih naro€il blaga ali storitev specifikacijo v dokumentu, ki opredeljuje zahtevane
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znacilnosti proizvoda ali storitve, kot so ravni kakovosti, okoljskih in podnebnih vplivov, zahteve v
zvezi z oblikovanjem, prilagojenim vsem uporabnikom (vkljuéno z dostopnostjo za invalide), ter
ocenjevanje skladnosti, zahteve v zvezi z delovanjem, uporabo proizvoda, varnostjo ali
dimenzijami, vkljuéno z zahtevami v zvezi s proizvodom glede imena, pod katerim se prodaja,
izrazosloviem, simboli, preizkuSanjem in preizkusnimi metodami, pakiranjem, oznacevanjem,
uporabo znakov, navodili za uporabnike, proizvodnimi postopki in metodami na posamezni stopnji
zivljenjske dobe blaga ali storitve, ter postopki ocenjevanja skladnosti.

S tehniénimi specifikacijami, ki jih mora naroénik skladno s prvim odstavkom 68. ¢lena ZJN-3
navesti v dokumentaciji v zvezi z oddajo javnega narocila, naro¢nik opredeli zahtevane znacilnosti
(lastnosti) predmeta javnega narocila, ki naj bi izrazale njegova pri¢akovanja glede namena, ki
ga zeli doseli z izvedbo javnega narocila. Tehniéne specifikacije tako dolo¢ajo zahtevane
znacilnosti gradnje, storitve ali blaga. Te znacilnosti se lahko nanaSajo tudi na to€no dolocen
postopek ali nacin proizvodnje ali zagotavljanja zahtevanih gradenj, blaga ali storitev ali na to¢no
dolo¢en postopek za kaksno drugo stopnjo v njihovi zZivljenjski dobi, tudi ¢e takSni dejavniki fizi€no
niso del njih, a pod pogojem, da so znacilnosti povezane s predmetom javnega narocila ter
sorazmerne z vrednostjo in cilji narocila (prvi odstavek 68. ¢lena ZJN-3).

Naroc¢nik doloc¢i tehni¢ne specifikacije ob upoStevanju 68. ¢lena ZJN-3, ki v Cetrtem odstavku
dolo¢a, da morajo slednje vsem gospodarskim subjektom zagotavljati enak dostop do postopka
javnega naro€anja in neupravi¢eno ne smejo ovirati odpiranja javnih narocil konkurenci. Skladno
s Sestim odstavkom 68. ¢lena ZJN-3 v tehni¢nih specifikacijah — ¢e tega ne upravicuje predmet
javnega narocila — ne smejo biti navedeni dolo¢ena izdelava ali izvor ali doloCen postopek,
znacilen za proizvode ali storitve doloCenega gospodarskega subjekta, ali blagovne znamke,
patenti, tipi ali doloCeno poreklo ali proizvodnja, ki dajejo prednost nekaterim podjetiem ali
proizvodom ali jih izlo€ajo. Take navedbe so izjemoma dovoljene, e v skladu s prejSnjim
odstavkom ni mogoce dovolj natan¢no in razumljivo opisati predmeta narocila, te navedbe pa
morajo vsebovati tudi besedi »ali enakovredni«. Naro€nik je pri opisovanju predmeta javnega
naroCila omejen tudi s temeljnimi naceli javnega naro€anja, pri €emer mora tehni¢ne specifikacije
dolo€iti na nacin, ki zagotavlja konkurenco med ponudniki in njihovo enakopravno obravnavo (5.
in 7. ¢len ZJN-3), hkrati pa mora zahteve dolociti v obsegu, ki je potreben in sorazmeren z naravo,
vsebino, namenom in obsegom predmeta narocila (8. ¢len ZJN-3).

DrZzavna revizijska komisija ugotavlja, da naro€nik v postopku pravnega varstva ni navedel
okoli&¢in, ki bi predstavljale strokovno utemeljene in objektivno opravidljive razloge za doloditev
zahteve, s katero je kot ustrezne doloCil naprave le enega to¢no doloenega proizvajalca —
narocnik je le na sploSno navedel, da Zeli povezljivost novih naprav z obstoje€imi napravami
Eurotempest, pri ¢emer iz navedb ne izhaja, za kak3no povezljivost si naro¢nik sploh prizadeva
in zakaj je zeleno mogoCe doseci le z napravami istega proizvajalca, ne pa tudi na morebiten
drug ustrezen nacin. Naroc¢nik se sicer v postopku pravnega varstva sklicuje na zgoraj citiran
odgovor, objavljen na Portalu javnih narodil, v katerem je pojasnil, da policija Ze ima opremo
proizvajalca Eurotempest, ki je zasCitena pred neZelenim elektromagnetnim sevanjem, in da ta
zascita zahteva posebne konektorje, ki so pri vsakem proizvajalcu specifi¢ni, naro¢nik pa zeli, da
sta obstoje€a oprema in nova oprema med seboj povezljivi, zato naj bi bilo potrebno, da je tudi
nova oprema od proizvajalca Eurotempest. Vendar, kot je bilo ze zapisano, so ta naro¢nikova
pojasnila povsem pav3salna in sploSna in iz njih ne izhaja, zakaj bi zgolj specifi€cnost konektorjev
utemeljevala tako omejujo€o zahtevo oziroma zakaj povezljivosti in kompatibilnosti ne bi bilo
mogoce dosedi tudi z napravami drugih proizvajalcev oziroma ustreznimi prilagoditvami. Ob tem
je treba opozoriti, da je naroc¢nik v tehniénih specifikacijah zahteval opremo to¢no dolo¢enega
proizvajalca ne v smislu Sestega odstavka 68. ¢lena ZJN-3 (torej v smislu moznosti ponudbe
enakovredne opreme), temvec kot izkljuéno moznost. To bi lahko celo kazalo na obstoj izjeme,
ki bi vtem delu utemeljevala izvedbo postopka s pogajanji brez predhodne objave (prim. 2. alinejo
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tocke ¢ prvega odstavka 46. Clena ZJN-3 in to¢ko b tretjega odstavka 46. ¢lena ZJN-3); taka
iziema, ki pomeni najvecji odstop od nacel transparentnosti, enakopravne obravnave in
zagotavljanja konkurence med ponudniki v postopkih javnega naro€anja, pa bi morala biti v
predmetnem postopku pravnega varstva Se posebej utemeljena in izkazana.

V obravnavanem primeru so zato utemeljene vlagateljeve navedbe v vlogi z dne 30. 6. 2023 o
tem, da je naro¢nik spremenjeno tehni¢no specifikacijo z dolocitvijo izdelkov izkljuéno enega
proizvajalca dolocil v nasprotju s €etrtim in Sestim odstavkom 68. ¢lena ZJN-3 v povezavi z
nacelom zagotavljanja konkurence (5. ¢len ZJN-3) in nacelom enakopravne obravnave (7. ¢len
ZJN-3). Narocnik s tako oblikovano zahtevo po eni strani ne zagotavlja enakega dostopa do
postopka javnega naro€anja vsem gospodarskim subjektom, po drugi strani pa neupravi¢eno
ovira odpiranje javnih narocil konkurenci.

Ob upostevanju navedenega je Drzavna revizijska komisija zahtevku v tem delu v skladu z drugo
alinejo prvega odstavka 39. ¢lena ZPVPJN ugodila. V konkretnem primeru je rok za prejem
ponudb (6. 7. 2023) Ze potekel, po poteku roka za prejem ponudb pa naroc¢nik glede na prvo
poved iz drugega odstavka 67. Clena ZJN-3 ne sme ve¢ spreminjati in dopolnjevati dokumentacije
v zvezi z oddajo javnega narocila; naro¢nik je prejete ponudbe tudi Ze odprl. Ob navedenem in iz
razloga, ker se ugotovljene krsitve nanasajo na poglavitne dele dokumentacije v zvezi z oddajo
javnega narocila (na razpisani predmet), odprava teh krsitev z razveljavitvijo posameznih dolocil
dokumentacije v zvezi z oddajo javnega narocila kot milejSim ukrepom niti ni ve€¢ mozna
(navedeno bi namre¢ lahko povzrocilo neenakopravnost med ponudniki, katerih ponudbe so bile
ze predlozene in odprte, ter preostalimi potencialnimi ponudniki, ki bi ponudbe lahko oddali v
morebitnem podaljSanem roku). Posledi¢no je DrZzavna revizijska komisija sledila vlagateljevemu
predlogu in postopek oddaje predmetnega javnega narocila za sklope 1, 2 in 3 razveljavila v
celoti, kot to izhaja iz 2. toCke izreka tega sklepa.

DrZavna revizijska komisija, upostevaje tretji odstavek 39. €lena ZJN-3, naro€nika napotuje, naj
v primeru, ¢e se bo odlo¢il za ponovno izvedbo postopka oddaje javnega narodila, slednjega
izvede v skladu z dolo€ili ZJN-3 in pri pripravi dokumentacije v zvezi z oddajo javnega narodila
uposteva ugotovitve Drzavne revizijske komisije, kot izhajajo iz tega sklepa.

Vlagatelj v postopku pravnega varstva ni zahteval povrnitve stroSkov (peti odstavek 70. Clena
ZPVPJN), zato Drzavna revizijska komisija o strokih ni odlo¢ala.

S tem je utemeljena odloditev DrZavne revizijske komisije iz izreka tega sklepa.

Pravni pouk:
Upravni spor zoper to odlo€itev ni dovoljen.

Predsednik senata:
Andraz Zvan, univ. dipl. prav.,
¢lan Drzavne revizijske komisije

Vrogéiti:

- vlagatelj,

- narocnik,

- RS MJU.
Vloziti:

- Vv spis zadeve.
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