Ta dokument je elektronsko podpisan
Izdajatelj: Republika Slovenija Ref. st. dokumenta: 018 - 150 /2024 - 9
Stevilka certifikata: b9 7d 14 cd 00Cas podpisa: 14:50, 20.01.2025
Potek veljavnosti: 05.08.2025 Podpisnik: Marko Medved

d kom Pl REPUBLIKA SLOVENIJA
& DRZAVNA REVIZIJSKA KOMISIJA

SI ZA REVIZI)O POSTOPKOV
u ODDAJE JAVNIH NAROCIL

Slovenska cesta 54 dkom@dkom.si
SI-1000 Ljubljana www.dkom.si
T 01234 28 00

Stevilka: 018-150/2024-9
Datum: 20. 1.2025

SKLEP

Drzavna revizijska komisija za revizijo postopkov oddaje javnih naro€il (v nadaljevanju: Drzavna
revizijska komisija) je na podlagi 39. in 70. ¢lena Zakona o pravnem varstvu v postopkih javnega
narocanja (Uradni list RS, st. 43/2011, s spremembami; v nadaljevanju: ZPVPJN) v senatu Marka
Medveda, kot predsednika senata, ter Igorja Luzarja in mag. Zlate Jerman, kot ¢lanov senata, v
postopku pravnega varstva pri oddaji javnega naroéila »Zamenjava SZ zaklepnega sistema z
digitalnim zaklepnim sistemom«, na podlagi zahtevka za revizijo, ki ga je vlozila druzba SOFRAN,
trgovina in storitve, d.o.0., Kocenova ulica 2, Celje, ki jo zastopa odvetniska druzba AZ
ODVETNIKI o.p., d.o.o., Tivolska cesta 50, Ljubljana (v nadaljevanju: vlagatelj), zoper ravnanje
narocnika Slovenske zeleznice - Infrastruktura, druzba za upravljanje in vzdrzevanje ZeleznisSke
infrastrukture ter vodenja ZelezniSkega prometa, d.o.o0., Kolodvorska ulica 11, Ljubljana (v
nadaljevanju: narocnik), dne 20. 1. 2025

odlodila:

1. Zahtevku za revizijo se ugodi in se v celoti razveljavi postopek oddaje javnega narodila
»Zamenjava SZ zaklepnega sistema z digitalnim zaklepnim sistemome, objavljen na Portalu
javnih narocil 14. 10. 2024, pod Stevilko objave JN007431/2024-SL3/01.

2. Naroénik je dolzan vlagatelju povrniti stroSke pravnega varstva v visini 3.338,10 EUR v roku
15 dni od prejema tega sklepa, po izteku tega roka pa z zakonskimi zamudnimi obrestmi do
placila, pod izvrébo. ViSja stroSkovna zahteva vlagatelja se zavrne.

Obrazlozitev:

Obvestilo o predmetnem javnem naro€ilu, ki ga naro¢nik oddaja po postopku narocila male
vrednosti po 47. ¢lenu Zakona o javnem naro¢anju (Uradni list RS, §t. 91/2015 s spremembami;
v nadaljevanju: ZJN-3), je bilo objavljeno na Portalu javnih narocil 14. 10. 2024, pod st. objave
JN007431/2024-SL3/01, s Stirimi popravki.



Zoper razpisno dokumentacijo je vlagatelj 15. 11. 2024 vloZil zahtevek za revizijo. Predlaga, naj
se razpisna dokumentacija v spornih delih razveljavi oziroma naj se postopek oddaje
predmetnega javnega narocila v celoti razveljavi. Poleg tega zahteva, da se razveljavijo vsa
nadaljnja ravnanja naroc¢nika, uveljavlja pa tudi povrnitev stroSkov pravnega varstva.

Vlagatelj uvodoma navaja, da je narocnik v razpisni dokumentaciji v Obrazcu 11 (Splosne in
tehni¢ne zahteve), v tocki 2 (Digitalni cilinder) zahteval od ponudnikov, da mora sistem omogocati
avtonomno delovanje digitalnih cilindrov brez uporabe baterij ter da digitalni cilindri za delovanje
ne smejo uporabljati zunanjih virov energije. Poleg tega je naro¢nik zahteval, da mora sistem
omogocati odklepanje in zaklepanje digitalnih cilindrov preko mobilne naprave, ki podpira NFC
komunikacijo. Vlagatelj zatrjuje, da navedene zahteve izpolnjujejo le proizvodi proizvajalca iLOQ
oziroma istoimenski proizvodi iLOQ. Izkljuéno pri proizvodih iLOQ za klju¢avnico/cilinder niso
potrebne baterije, odklepajo pa se z mobilnimi telefoni s podporo NFC. V Republiki Sloveniji je le
en pooblas€eni partner tega proizvajalca, ID Shop d.o.o., Ljubljana in tako le en ponudnik.
Vlagatelj zatrjuje, da naroénik z navedenimi zahtevami neutemeljeno ne dovoljuje, da bi sistem
omogocal odklepanje in zaklepanje digitalnih cilindrov prek mobilne naprave, ki podpira Bluetooth
komunikacijo, med njimi izkljuCuje tudi Bluetooth BLE. Vlagatelj pojasnjuje, da je NFC
komunikacija tehnologija brezZiéne povezave izredno kratkega dosega, ki omogoc€a komunikacijo
med napravami, ko se jih dotaknejo ali se jim priblizajo na razdaljo nekaj centimetrov. Sistemi za
dostop do vrat NFC omogocajo pametnemu telefonu, da posreduje poverilnice bralniku NFC tako,
da se s telefonom dotakne bralnika in odklene vrata, ¢e so poverilnice avtorizirane. Bluetooth
komunikacija / Bluetooth BLE komunikacija pa je brezzi¢na tehnologija za kratke razdalje, ki
omogoca brezZi¢no podatkovno komunikacijo med digitalnimi napravami. Bluetooth tehnologijo
se uporablja tudi za brezkontaktne mobilne poverilnice za kontrolo pristopa. Bluetooth dostop za
vrata za sprejem signala uporablja pametni telefon vsakega posameznega uporabnika z
nameSceno aplikacijo za brezziéni prenos dostopnih poverilnic in Citalnik bliZine Bluetooth
Access. Ko je naprava v blizini bralnika za nadzor dostopa, aplikacija komunicira z bralnikom in
izmenja varnostni klju¢ za preverjanje pristnosti ter odpre klju€avnico in omogo¢i vstop. Bluetooth
komunikacija, ki med drugim omogoc¢a delovanje na vecji razdalji kot NFC, je z vidika uporabniSke
izkuSnje in delovanja digitalnega zaklepnega sistema primerljiva tehnologiji NFC, tehnicni reSitvi
sta istovrstni za namen odklepanja in zaklepanja digitalnih cilindrov preko mobilne naprave. Poleg
tega imajo Bluetooth tehnologijo namescéene vse pametne mobilne naprave in tako naro€niku ne
bi bilo potrebno dodatno narocati 100 NFC obeskov, kot jih mora v konkretnem primeru za
uporabnike, ki nimajo mobilne naprave z NFC tehnologijo. Uporaba fizicnega NFC kljuca za
uporabnika pa pomeni, da ga je potrebno napajati in ga v primeru, ¢e ne bo napolnjen, uporabnik
ne bo mogel uporabljati in dostopati do objekta. Z mobilno napravo si namre¢ uporabnik ne bo
mogel pomagati, saj ne bo imel mobilne naprave z NFC tehnologijo. Vlagatelj Se opozarja, da se
aplikacija za NFC obesek preko povezave Bluetooth poveze z obeskom za kljuée K55S in tako
uporablja Bluetooth komunikacijo. Naro¢nik ocitno dopus¢a Bluetooth tehnologijo pri NFC kljucu,
ne dopusca pa je kot alternativne tehnologije pri odklepanju / zaklepanju preko mobilnih naprav,
kar je v nasprotju z naCelom sorazmernosti in enakopravne obravnave ponudnikov ter
zagotavljanja konkurence med ponudniki. Naro€nik nima objektivno utemeljenega razloga, da
zahteva odklepanje in zaklepanje preko mobilne naprave, ki podpira NFC komunikacijo in ne
dopusca alternativnih tehnologij. Zahteva ni sorazmerna s predmetom javnega narodcila, saj gre
za digitalni zaklepni sistem, ki je enako funkcionalen tudi v primeru, ko bi naro¢nik dopuscal
zaklepanje preko mobilne naprave, ki podpira Bluetooth komunikacijo. Vlagatelj Se navaja, da
naro¢nik tudi neutemeljeno zahteva, da mora sistem omogocati avtonomno delovanje digitalnih
cilindrov brez uporabe baterij / zunanjih virov energije, pri Cemer mora ta sistem hkrati omogocati
odklepanje in zaklepanje digitalnih cilindrov preko mobilne naprave, ki podpira NFC komunikacijo.
Pojasnjuje, da so enakovredne reSitve, ki bi jih naro¢nik moral dopustiti: 1. Sistem digitalnih
cilindrov (zaklepnih elementov) z baterijo in komunikacijsko tehnologijo Bluetooth - to so digitalni
cilindri, ki za delovanje potrebujejo baterijo in se odklepajo / zaklepajo z mobilnimi telefoni s



podporo Bluetooth. 2. Elektromehanski zaklepni sistem, ki nima baterije v zaklepnem elementu
(cilindru) in tako izpolnjuje naro¢nikovo zahtevo v tem delu, vendar pa ima fizi¢ni kljuc, ki odklepa
zaklepni element (cilinder), zaradi ¢esar ne izpolnjuje naro€nikove zahteve, da odklepa/zaklepa
digitalne cilindre prek mobilne naprave, ki podpira NFC komunikacijo. Gre za tehnologijo
brezbaterijskih elektromehanskih cilindri¢nih vlozkov, ki pa za delovanje potrebuje fizicni
(elektronski) klju¢ z baterijo. Slednji tudi napaja cilindricni vlozek. Primer takega sistema je
Protec2 Clic™ System (vlagatelj v zvezi s tem prilaga prilogo). 3. Elektromehanski zaklepni
sistem, ki deluje na principu lastnega napajanja, kjer se ob vstavljanju in obracanju klju¢a ustvari
kineticna energija, ki napaja elektroniko. Elektronski klju¢ in cilinder komunicirata s pomocjo
Sifrirane tehnologije, kar zagotavlja varen prenos podatkov. Sistem uporablja AES Sifriranje in
varnostne protokole, ki omogoc€ajo zanesljivo identifikacijo in upravljanje dostopa brez potrebe po
baterijah ali zunanjem napajanju. Primer takega sistema je Assa Abloy Pulse (vlagatelj prilaga
prilogo tega sistema). Vlagatelj Se navaja, da je narocnik s spremembo razpisne dokumentacije
povecal Stevilo fizicnih kljucev (obeskov), in siceriz 10 na 100, kar predstavlja petino vseh kljuev
(naroCnik razpisuje 500 mobilnih kljuCev), kar dodatno kaze na to, da gre pri predstavljenemu
sistemu brezbaterijskih elektromehanskih cilindri¢nih viozkov, ki za delovanje potrebuje fizicni
klju¢ z baterijo, za enakovredno reSitev. Tudi fizicni NFC klju¢ ima baterijo, ki jo je potrebno
napolniti. Tudi pri fizicnem NFC kljuCu gre za klju¢ in ne za mobilno napravo. Narocnik tako
neutemeljeno ne dopusc€a alternativhega sistema brezbaterijskih elektromehani¢nih cilindri€nih
vlozkov z drugim nacinom odklepanja s fizicnim kljuéem in torej ne dopus€a sistema
brezbaterijskih elektromehanskih cilindricnih viozkov, ki za delovanje potrebuje fizini klju¢ z
baterijo, dopus¢a pa kar 100 kosov fizicnega NFC klju¢a, kot alternativo odklepanju/zaklepanju
digitalnih cilindrov preko mobilne naprave. Naro¢nikovo zahtevo je tako mogoce na popolnoma
enakovreden nacin zagotoviti tudi z Bluetooth komunikacijo in digitalnimi cilindri, ki za delovanje
potrebujejo baterije, zaradi Cesar naro¢nik krsi tudi 8. ¢len ZJN-3. Naveden sistem omogoc¢a tudi
uro v realnem ¢&asu ter beleZenje zgodovine v telefonu in zaklepnem elementu. Ce sistem nima
baterije v zaklepnem elementu (kot jo npr. nima iLOQ) je mogoca manipulacija preko uporabe
telefona. Naro¢nikova zahteva je nezakonita tudi sicer, saj so digitalni cilindri z baterijami po
nacinu delovanja enakovredni digitalnim cilindrom brez baterije. Samo napajanje ne vpliva na
funkcionalnost, poleg tega ima Bluetooth, kot Ze navedeno, tudi prednosti. Obstaja pa tudi
nevarnost, da zaklepni element (digitalni cilinder), ki ne uporablja baterije ostane odklenjen, ker
cilindri¢ni vlozek ne sporo€i povratne informacije. Tudi digitalni cilindri z baterijami zagotavljajo
tehnologijo zaklepanja, ki je zanesljiva in ima dolgo Zivljenjsko dobo. Poleg tega je Zivljenjska
doba baterij iziemno dolga (cca 10 let), pri Eemer sistem uporabnika vnaprej opozori, kdaj je
potrebna menjava. Vlagatelj Se zatrjuje, da zahtevano temperaturno obmocje (od -30°C do
+50°C) ni ovira za delovanje digitalnih cilindrov z baterijami. Pojasnjuje, da mobilni telefoni, ki so
del zaklepnega sistema, uporabljajo baterije. Poleg tega same mobilne naprave, s katerimi se
odklepajo/zaklepajo digitalni cilindri, delujejo v bistveno ozjih temperaturnih obmogjih (med 0°C in
35°C). Navedeno pa pomeni, da narocnikovi uporabniki v temperaturnem obmocju med - 30°C in
+50°C ne morejo uporabljati mobilnih naprav. Navaja Se, da sistem brezbaterijskih
elektromehanskih cilindri¢nih vlozkov, ki za delovanje potrebuje fizi¢ni (elektronski) klju¢ brez
baterije in bi ga naro¢nik kot enakovrednega moral dopustiti (na primer Assa Abloy Pulse), deluje
v navedenem temperaturnem polju od -35°C do + 85°C, kljuci pa v temperaturnem obmocju od -
30°C do + 60°C (vlagatelj prilaga katalog). Ravno tako ne drzi naroCnikov odgovor, da zeli z
digitalnim zaklepnim sistemom doseci neodvisnost od baterijskega ali omreZnega elektricnega
napajanja. Digitalni zaklepni sistem je odvisen od baterijskega ali omreznega elektricnega
napajanja, saj za delovanje potrebuje mobilne naprave, ki so odvisne tako od baterijskega, kot
od omreznega elektricnega napajanja (vlagatelj povzema slikovni prikaz NFC klju¢a proizvajalca
iLOQ). Vlagatelj nasprotuje Se naro¢nikovemu odgovoru, s katerim je dovolil, da se programska
oprema postavi bodisi na lastni strezniski infrastrukturi SZ-Infrastruktura, d.o.o. ali v oblaku na
obmodju EU, pri éemer mora ponudnik ponuditi boljSo tehni€no in ekonomsko resitev. Zatrjuje,
da naro¢nik ni navedel kriterijev po katerih bo presojal, katera reSitev je tehni¢no in ekonomsko



boljSa. Zato ni jasno, kaj bo naro¢nik storil v primeru, ¢e bodo nekatere tehni¢ne lastnosti boljSe
pri eni resitvi, druge pa pri konkurenéni ponudbi, niti kaj bo storil v primeru, ko bo ena reSitev
tehni€no boljSa, druga pa ekonomsko ugodnejSa. Ravno tako ni podatkov, kaksna je streZnidka
infrastruktura naro€nika - ni podatkov o strojni opremi (pomnilnik, procesorska moc¢ ...) in
virtualizacijskem okolju (npr. VMware, Hyper-V, operacijski sistemi, programska oprema,
omrezna infrastruktura, varnostne politike, sistemi za varnostno kopiranje, sistemi za spremljanje
in upravljanje ...). Narocnik krsi naelo transparentnosti, enakopravne obravnave in zagotavljanja
konkurence. Ponudniki nimajo zadostnih informacij, kar vodi v neprimerljivost ponudb.

Narocnik je z dokumentom st. 60402-98/2024-3 z dne 27. 11. 2024 zahtevek za revizijo zavrnil in
posledi€no zavrnil tudi vlagateljevo zahtevo za povrnitev stroSkov pravnega varstva.

Naro¢nik uvodoma opozarja na prakso Drzavne revizijske komisije in navaja, da zgolj dejstvo, da
je posamezno tehni¢no specifikacijo ali njihovo kombinacijo mogoce izpolniti le z enim to¢no
doloenim proizvodom, Se ne daje zadostne podlage za zakljuéek, da je naroCnik tehni¢ne
specifikacije oblikoval v nasprotju z naceli zagotavljanja konkurence med ponudniki, enakopravne
obravnave ponudnikov in sorazmernosti. Naro¢nik lahko dolo€i tudi tehni¢ne zahteve, ki jih izpolni
samo en ponudnik ali omejeno Stevilo ponudnikov, vendar pa mora biti po staliS¢u DrZzavne
revizijske komisije razlikovanje med ponudniki neposredno povezano s predmetom javnega
naroCila. Naro¢nik se strinja z vlagateljem, da gre pri obeh tehnologijah (NFC in Bluetooth) za
tehnologiji brezZi€ne komunikacije, pri ¢emer opozarja, da je vlagatelj spregledal bistvene razlike
med njima, in sicer: razdaljo delovanja, postopek povezovanja, porabo energije in namen
uporabe. NFC deluje na zelo kratkih razdaljah nekaj cm, medtem ko Bluetooth omogoca
komunikacijo na vec¢jih razdaljah, obi¢ajno do 10 m, v nekaterih primerih pa tudi 100 m, pri éemer
navedena razlika bistveno vpliva na varnost delovanja. Pri Bluetooth tehnologiji je zaradi vecjih
razdalj ve€ja moznost, da pride do motenj pri prenosu, medtem ko NFC tehnologija s svojo kratko
razdaljo omogo€a mocno povezavo brez motenj. NFC omogoc€a zelo hitro in enostavno
povezovanje. Navedena tehnologija ne potrebuje avtentikacije, saj se napravi povezeta takoj, ko
sta v blizini. Prenos podatkov se tako zgodi samodejno in ni potrebno nobenih dodatnih del. NFC
se zato pogosto uporablja za placila in izmenjavo manjsih podatkov. Pri Bluetooth tehnologiji
povezovanje zahteva ve€ korakov, vklju¢no z iskanjem naprav in potrjevanjem povezave.
Potrebna je rona namestitev povezljivosti naprav. V vecini primerov je potrebno vnesti PIN kodo
in konfigurirati namestitve, da se napravi povezeta. Bluetooth tehnologijo se uporablja za prenos
video vsebin, glasbe in ostalih podatkov. Tehnologiji se razlikujeta tudi pri porabi energije. NFC
tehnologija ima nizko porabo energije, pri Bluetooth tehnologiji pa je poraba odvisna od razli€ice
- BLE (Bluetooth Low Energy) je zasnovan za nizko porabo, klasi¢ni Bluetooth pa porabi ve¢
energije. NFC se uporablja za izmenjavo podatkov majhnega obsega na kratki razdalji kot so:
identifikacija (npr. dostopne kartice), izmenjava podatkov (npr. kontaktne informacije) in placila
(npr. bancne placilne kartice). Bluetooth pa se uporablja za povezovanje naprav, kot so slusalke,
zvocniki, tipkovnice in druge naprave, ki zahtevajo prenos podatkov (glasba, video, ostali podatki)
na daljavo. To pomeni, da je NFC tehnologija v sploSnem bolj sprejeta za izmenjavo kritiCnih
informacij, kar pomeni, da je bolj varna od Bluetooth tehnologije. Naro¢nik Se navaja, da se
Bluetooth tehnologija uporablja le v primeru programiranja NFC klju¢a. Naro¢nik dalje navaja, da
so elektromehanski zaklepni sistemi, ki nimajo baterije v zaklepnem elementu (cilindru) in tako
izpolnjujejo narocnikovo zahtevo v tem delu (da nimajo baterije), vendar imajo fizicni klju¢, ki
odpira zaklepni element (cilinder), zaradi Cesar ne izpolnjujejo naro¢nikove zahteve, da
odklepajo/zaklepajo digitalne cilindre preko mobilne naprave, ki podpira NFC komunikacijo. Za
svoje delovanje potrebujejo fizi€en (elektronski) klju€ z baterijo, ki napaja cilindri¢ni viozek (primer
takega sistema je Protec2 Cliq™ System). Ker gre pri javhem naroc€ilu za specifien primer
zaklepnega sistema kritine infrastrukture, kjer se zaklepajo tehni¢ni prostori na Zelezniskih
postajah, bazne postaje GSM-R in repetitorji GSM-R, je NFC tehnologija bolj primerna od
Bluetooth tehnologije ali podobnih brezZi¢nih tehnologij. Ker je torej naro€nikov zaklepni sistem



specifiCen ter uporabljen za varovanje kriticne infrastrukture, odklepanje na daljavo ali morebitno
povezovanje veC naprav (klju€avnic) s pomocjo Bluetooth tehnologije (kot je to znacilno za
poslovne objekte, hotele, apartmaje in podobno) ni primerno. Naro¢nik Se navaja, da morajo
kljuéne komponente (kot je to cilinder) delovati v ekstremnih vremenskih razmerah, v ¢im vecjem
temperaturnem razponu. Pri tem je potrebno razlikovati temperaturo zraka ter temperaturo vrat,
na katera je names&cen cilinder. Temperatura zraka ni enaka temperaturi vrat, ki na soncu doseze
krepko €ez najvisjo izmerjeno temperaturo zraka v Sloveniji. Nihanje temperatur ter ekstremne
temperature pa nizajo Zivljenjsko dobo baterij. Znano je, da baterije v idealnih pogojih doseZejo
dobo delovanja okoli osem let. Na zelezniski infrastrukturi idealnih pogojev ni, zato se ta doba
hitro zniza. Ker pa gre za zaklepanje in varovanje kriticne infrastrukture, je potrebno prepreciti
primere, da v kljuénih oziroma izrednih dogodkih ne bi mogli hitro in varno vstopiti v tehnicni
prostor. V vseh izrednih dogodkih gre za varno obratovanje ZelezniSkega prometa v Sloveniji in
s tem povezano varnostjo Zzivljenj potnikov in ostalega tovora. AES tehnologija uporablja
simetriCen algoritem Sifriranja, ki Sifrira podatke v blokih fiksne velikosti 128 bitov. Uporablja
velikosti kljuCev 128, 192 ali 256 bitov. AES tehnologija je priznana po svoji varnosti, u€inkovitosti
in hitrosti, zaradi Cesar je standardna izbira za Sifriranje obcutljivih informacij. AES tehnologija se
uporablja: za S¢&itenje obcutljivin podatkov, datotek, hramb podatkov v oblaku, v protokolih, kot je
SSL/TLS (Secure Socket Layer / Transport Layer Security) za varen spletni promet, za financne
transakcije o placilih v ban&nistvu in e-trgovini, za Sifriranje VPN povezav, S¢itenje podatkov na
pametnih telefonih in tabli¢nih racunalnikih, za zagotavljanje zas¢itene komunikacije v aplikacijah
IoT (Internet of Things). AES-256 je bil izbran zaradi najveCje mozne zaSCite. V zvezi s
predlaganima klju¢ema Protec2 Cliq in Assa Abloy Pulse pa naro¢nik ugotavlja, da ne omogocata
NFC brezstiCnega odklepanja. Potrebno ju je fizi€no vstaviti v cilinder, ki pa je lahko v zimskem
¢asu zamrznjen, poleg tega je mozno vanj vstaviti karkoli in s tem onemogociti odklepanje in
zaklepanje. Navedena klju¢a uporabljata Bluetooth tehnologijo za avtorizacijo oziroma prenos
podatka o ¢asu odklepanja in zaklepanja klju€avnice v realnem ¢€asu, kar pomeni, da je potrebno
naknadno klju¢ prisloniti na validator v notranjosti tehniénega prostora in da je potrebno kljué¢
preko Bluetooth komunikacije povezati s telefonom in podatke naknadno poslati prek telefona
(naroc¢nik v zvezi s tem prilaga sliko). Naro¢nik navaja, da pri digitalnem zaklepnem sistemu ni
zahteval, kje mora biti programska oprema name&€ena. Programska oprema je namre¢ lahko
namescena v oblaku ali njegovi lastni strezniski infrastrukturi. Pojasnjuje, da je izhajal iz stali¢a,
da pridobi ekonomsko najugodnejSo ponudbo. Da bi omogocil vecjo konkurenénost je odlocitev
o namestitvi programske opreme prepustil ponudnikom. Navaja Se, da glede namestitve
programske opreme ni predvidel primerjanja in ocenjevanja ponudb - to odlocitev je prepustil
ponudnikom, pri ¢emer je edino merilo najnizja cena. Naro¢nik pojasnjuje, da je v zvezi z vpisom
Stevila NFC obeskov pri vnosu podatkov v razpisno dokumentacijo storil napako in napacno
prepisal Stevilko 100 (izpustil je eno ni¢lo). Takoj, ko je napako opazil, je objavil popravek. Zatrjuje,
da s strani vlagatelja predlagana reSitev klju¢a ne ustreza razpisni dokumentaciji, saj ne Zeli
klju€a, ki ga je potrebno fizi€no vstaviti v cilinder - potrebuje brezsti¢no digitalno odklepanje
oziroma odklepanje z NFC tehnologijo. Naro¢nik ponovno opozarja, da predstavlja odklepanje z
vstavljanjem klju€a v cilinder tezavo, saj lahko klju¢avnica v zimskem €asu zamrzne. Pojasnjuje
Se, da Zeli zaklepni sistem, ki bi onemogocal izgubo klju€ev in posledi¢no nedovoljene vstope. To
pomeni, da bi iz varnostnih razlogov za en izgubljeni klju¢ moral zamenjati ves zaklepni sistem,
ki se odklepa z izgubljenim klju¢em. Zaklepni sistem mora biti ¢im bolj robusten in enostaven, v
najvecji mozni meri brezbaterijski, delovati mora v ekstremnih vremenskih razmerah, biti mora
uporabniku prijazen ter omogocati kontrolo vstopa v realnem &asu ter revizijsko sled vstopov v
tehni¢ne prostore, bazne postaje in repetitorje.

Vlagatelj se je z vlogo z dne 4. 12. 2024 opredelil do sklepa o zavrnitvi zahtevka za revizijo.
Vztraja pri pravovarstvenem predlogu in ocitkih iz zahtevka za revizijo ter se dodatno opredeljuje
do naro¢nikovih navedb. Zatrjuje, da naroCnik ni navedel objektivho opraviéljivih razlogov za
postavitev izpodbijanih zahtev. Ne drZi naro¢nikova ugotovitev, da iz razloga, ker Bluetooth



omogoca komunikacijo na vecjih razdaljah, navedeno bistveno vpliva na varnost. Bluetooth
tehnologija zagotavlja primerljivo varnost delovanja in vklju€uje napredne varnostne protokole in
Sifriranje, kar zagotavlja varnost prenosa podatkov tudi na vecjih razdaljah. Navaja Se, da je s
strani naroCnika opisan postopek povezovanja zelo poenostavljen in v praksi ne drzi. Tudi
naprave iOS imajo Se vedno veliko tezav z NFC tehnologijo, tudi s povezljivostjo. V kolikor ima
telefon stalno vklopljeno NFC povezavo je tudi v nevarnosti pred posnemanjem mobilne naprave.
Vlagatelj pri tem ponovno opozarja, da tudi razpisani obeski za validacijo in spreminjanje pravic
potrebujejo telefon in Bluetooth komunikacijo. Pojasnjuje, da Bluetooth tehnologija omogoca
dodatno plast varnosti s $ifrirano avtentikacijo, ki prepreéuje nepooblaséen dostop. Ceprav NFC
ne zahteva dodatnih korakov, to istoasno pomeni manjSo za$€ito, saj se povezava vzpostavi
brez preverjanja varnostnih poverilnic. Poleg tega je Bluetooth tehnologija prav tako prilagojena
za sisteme za nadzor dostopa, kjer proces povezovanja poteka samodejno in brez potrebe po
roCni konfiguraciji. Uporabnik ne potrebuje vnosa PIN kode ali dodatnih nastavitev, saj je vse
vnaprej konfigurirano za hitro in varno uporabo. Prav tako ne drzijo navedbe, da se le NFC
uporablja za dostop - tudi Bluetooth tehnologija se uporablja za dostop ne le do hotelov,
apartmajev in podobno, temve¢ tudi do kritiCne infrastrukture. Ne drzijo niti posploSene
naroCnikove navedbe, da se Bluetooth uporablja le za povezovanje naprav kot so sluSalke,
zvocniki, tipkovnice. Vlagatelj 8e pojasnjuje, da naprave, ki delujejo na podlagi Bluetooth Low
Energy (BLE), za svoje delovanje porabijo zelo malo energije, Zivljenjska doba baterij pa znasa
tudi do 10 let. Prav tako je neutemeljena in nesorazmerna naroCnikova zahteva po izkljuCitvi
baterij. Vlagatelj ponovno poudarja, da so Clig zaklepni elementi in kljuci skladni s standardom
EN16864:2017 in dosegajo stopnjo 4. Pri tem se klju¢ hrani v Zepu ali predalih in prakti€no ni
izpostavljen neprestanim ekstremnim pogojem. Glede na reference po svetu, je Assa Abloy Cliq
reSitev, primerna za zeleznisko infrastrukturo, kar dokazujejo Stevilni primeri dobre prakse. Poleg
tega naroénik razpisuje digitalni sistem za 625 vrat, vendar pa bo na vseh vratih ostal mehanski
sistem, kjer bodo uporabniki uporabljali klju¢e. Ob navedenem bi moral naro¢nik dopustiti tudi
enakovredne resitve. Navaja Se, da elektromehanski cilindri, ki jih zastopa Assa Abloy Cliq,
dokazano delujejo v SirSem temperaturnem obmocju. Baterije v kljuu v Clig sistemih so
prilagojene delovanju v zahtevnih pogojih (npr. od -35°C do +85°C). Poleg tega napredni
varnostni protokoli Cliq sistema zagotavljajo, da je klju¢ vedno operativen, saj sistem pravoCasno
opozori na potrebo po menjavi baterij. Zivljenjska doba baterij v Clig sistemih dosega tudi do 10
let, vzdrzevanje je minimalno, uporabniki pa so o stanju baterij obvesceni prek sistema. Cliq
sistemi vkljuCujejo napredne reSitve, ki omogocajo varno delovanje tudi v izrednih razmerah.
Elektromehanski klju¢i z Bluetooth BLE komunikacijo zagotavljajo zanesljivost in varnost
podatkov tudi ob motnjah. Poleg tega omogocajo blaZenje dostopov in centralizirano upravljanje,
kar dodatno izboljSa varnost kriticne infrastrukture. Cliq elektromehanski cilindri¢ni viozki delujejo
zanesljivo tudi pri nihanju temperatur - sistem je razvit posebej za robustne pogoje, kar vkljuc€uje
temperaturna nihanja in delovanje na prostem. Sistemi brez baterij imajo svoje omejitve zlasti pri
zagotavljanju povratnih informacij, belezenju dostopov in daljinskem upravljanju. Clig tehnologija
omogoca realno €asovno spremljanje in varnostne protokole, ki jih sistemi brez baterij ne
zagotavljajo. Narocnikova trditev, da Zeli neodvisnost od baterij ni skladna z dejstvom, da mobilne
naprave in NFC kljuci za delovanje zaklepnega sistema prav tako uporabljajo baterije. Sistemi
Assa Abloy Cliq ponujajo celovito resitev, kjer je uporaba baterij optimizirana za dolgotrajno in
zanesljivo delovanje. Ob navedenem je Assa Abloy Cliq tehnologija zasnovana v ekstremnih
razmerah, zagotavlja dolgoro¢no zanesljivost in minimalne stroSke vzdrZzevanja. Z integracijo
Bluetooth BLE omogoc¢a napredne funkcionalnosti, ki jih NFC tehnologija ne dosega. AES-128,
ki ga uporablja Assa Abloy Clig, je priznana tehnologija Sifriranja, ki zagotavlja varnost in
ucinkovitost in je Se vedno standard, ki ga uporabljajo vojaske in vladne agencije po celem svetu.
Pri varovanju kriticne infrastrukture ni dovolj zgolj izbira Sifrirnega klju¢a, temvec¢ celoten varnostni
sistem, ki ga zagotavlja Clig. Poleg tega so Clig elektromehanski cilindri¢ni viozki skladni z vsemi
evropskimi standardi in uporabljajo tehnologijo vrtljivih diskov, ki je bila razvita za najbolj ostre
vremenske pogoje. Cliqg tehnologija pa omogoca tudi ve¢ nacinov preverjanja in posodobitev



pravic kljucev - opcije so stenski programator, prenosni programator, Connect aplikacija za
posodabljanje kljua, kadar je uporabnik brez povezave. Vlagatelj Se navaja, da narocnik ni
specificiral kljucnega dela elektronskega sistema - lastnih serverjev, kar onemogo¢a oddajo
ponudb na nacin, kot to zahteva razpisna dokumentacija - to je, da naj ponudniki ponudijo boljSo
tehni¢no in ekonomsko resitev. Dejstvo je, poudarja vlagatelj, da naro¢nik brez jasnih informacij
(o strojni opremi, omrezju, varnostnih politikah in programski opremi) ustvarja okolje, ki
onemogoca pripravo konkurencne in primerljive ponudbe. Ponudniki tako tvegajo arbitrarno
zavrnitev ali nerealisticno oceno stroskov, kar favorizira ponudnike z notranjimi informacijami ali
predhodnim dostopom do teh podatkov. Zato ne more transparentno kalkulirati ponudbene cene
za oblak ali naro¢nikovo lastno infrastrukturo, kar ustvarja neprimerljive ponudbe. Vlagatelj Se
navaja, da Stevilo NFC obeskov (100) dokazuje, da je reSitev, ki je podobna Clig tehnologiji,
enakovredna. Naroc¢nik pa Zeli Clig tehnologijo izlo€iti, kar ni razumljivo in objektivno utemeljeno.
Prav tako kot se lahko izgubi klju¢, se lahko izgubita tudi telefon in NFC obesek. Izgubljeni klju¢
pa se da tudi izbrisati iz zaklepnega sistema, zato ne drZi naro€nikova ugotovitev, da bi moral
zaradi enega izgubljenega klju€a zamenjati ves zaklepni sistem. Navaja Se, da je Cliq sistem
hibridni sistem, ki uporabniku omogo€a najvisjo stopnjo varnosti, zas€ite in nadzora, poleg tega
omogoca tudi racionalizacijo strodkov. Naro¢nik bo nadalje dejansko imel Se mehanski sistem,
zaradi Cesar ni razumljivo, zakaj ne dopusS€a enakovrednih reSitev. Assa Abloy Clig
elektromehanski cilindri so zasnovani posebej za uporabo na kritiéni infrastrukturi, kot so tehni¢ni
prostori, repetitorji in bazne postaje. Clig tehnologija omogoca delovanje v temperaturnem
obmocju od -35°C do +85°C, kar presega naroCnikove zahteve. Poleg tega fizicni kljuci Clig
vklju€ujejo napredne za$€itne mehanizme, ki prepre€ujejo vdor snega, ledu ali umazanije v
cilinder. Zasnova sistema zagotavlja varnost dostopa in minimalno potrebo po vzdrzevanju, kar
je klju¢nega pomena za kriti¢no infrastrukturo.

Po pregledu dokumentacije o javhem naroCilu ter preucitvi navedb vlagatelja in naro€nika, je
Drzavna revizijska komisija odloCila tako, kot izhaja iz izreka tega sklepa, iz razlogov, ki so
navedeni v nadaljevanju.

V obravnavanem primeru vlagatelj najprej oporeka naro¢nikovima tehni€nima zahtevama - da
mora zaklepni sistem omogocati odklepanje in zaklepanje digitalnih cilindrov preko mobilne
naprave, ki podpira izkljuéno NFC komunikacijo ter da mora zaklepni sistem omogocati
avtonomno delovanje digitalnih centrov brez uporabe baterij. Poleg tega vlagatelj o€ita narocniku,
da v delu, ki se nanasa na postavitev programske opreme bodisi na (naro€nikovi) lastni strezniski
infrastrukturi bodisi v oblaku na obmocju EU, ni podal nobenih drugih podatkov, kar onemogoca
pripravo dopustne, konkurenéne in primerljive ponudbe.

Predmet obravnavanega javnega narocila je zamenjava obstojeCega mehanskega zaklepnega
sistema kriticne infrastrukture (TK prostori, SV prostori, ENP, BP in RBP GSM-R omrezja ...) na
obmogju javne Zeleznike infrastrukture (JZI) z digitalnim zaklepnim sistemom. Naro¢nik Zeli
zamenijati 625 kosov mehanskih cilindrov z digitalnimi cilindri ter dobavo 500 digitalnih mobilnih
klju¢ev za uporabnike in 100 uporabniSskih NFC obeskov. Kot je navedel naroCnik, se opis
bistvenih zahtev digitalnega zaklepnega sistema deli na tri glavhe komponente: upravljanje
digitalnega zaklepnega sistema, digitalni cilinder in mobilni klju¢ (Obrazec 11 - SploSne in
tehnicne zahteve, tocka | - Splosni opis).

Drzavna revizijska zaradi nazornejSe obrazlozitve (in iz razloga, ker se tehniCne zahteve
medsebojno prepletajo) v celoti povzema vse naroCnikove zahteve, ki se nanasajo na razpisan

zaklepni sistem oziroma na vse tri komponente digitalnega zaklepnega sistema.

»1. Upravijanje digitalnega zaklepnega sistema



Sistemn mora omogocati centralno upravijanje zaklepnega sistema oddaljenih objektov v realnem
¢asu. Omogoceno mora biti oddaljeno upravijanje avtorizacij mobilnih kljucev in administracijo
odklepanja oddaljenih objektov na treh nadzornih delovnih mestih. Nadzorna delovna mesta
morajo pokrivati celoten sistem digitalnega zaklepanja na JZI, in sicer: Delovno mesto 1 -
Ljubljana (DM1), Delovno mesto 2 - Celje (DM2) in Delovno mesto 3 - Postojna (DM3)."

2. Digitalni cilinder

Delovanje brez uporabe baterij; Sistem mora omogocati avtonomno delovanje digitalnih cilindrov
brez uporabe baterij. Za svoje delovanje digitalni cilindri ne smejo uporabljati zunanjih virov
energije. S tem Zelimo odpraviti potrebo po rednem vzdrZzevanju in menjavi baterij. Tehnologija
zaklepanja mora zagotavijati zanesljivo in dolgo Zivijenjsko dobo brez dodatnih operativnih
stroskov, povezanih z napajanjem. S tem Zelimo zagotoviti trajnostno reSitev.

NFC komunikacija; Sistem mora omogocati odklepanje in zaklepanje digitalnih cilindrov prek
mobilne naprave, ki podpira NFC komunikacijo.

Sifriranje komunikacije; Komunikacija med mobilnim kljuéem in digitalnim centrom mora biti
izvedena z uporabo naprednih Sifrirnih metod. Vsaka komunikacija mora biti Sifrirana z algoritmi,
kot je to npr. AES-256. Mora se zagotoviti visoka raven varnosti. Neuporaba Sifrirnih algoritmov
ali uporaba $ibkih $ifrirnih sistemov ni dovoljena. Sifriranje mora biti zagotovljeno skozi vse faze
komunikacije med kljuéem in cilindrom.

Omrezna povezava za odpiranje nekaterih pomembnejsih lokacij; Za odpiranje digitalni cilindrov
nekaterih pomembnejsih lokacij mora sistem omogocati spletno avtentikacijo v realnem ¢asu. S
to funkcionalnostjo se zagotovi, da se vsak dostop preveri v realnem asu preko omrezne
povezave. S tem Zelimo prepreciti vsako zlorabo uporabe mobilnega telefona v nacinu brez
povezave (kot je to Flight Mode). Ko mobilni telefon nima povezave z omreZjem, se dostop
zavrne. Vsak dostop se mora zabeleZiti v sistemu.

Drugi (alternativni) nacin odklepanja, ko uporabnik nima mobilne naprave z NFC tehnologijo; V
primeru, da uporabnik nima mobilne naprave z NFC tehnologijo, mora sistem omogocati nacin
dostopa v obliki fizicnega NFC kljuca. Tak$en nacin odklepanja mora biti enako varen in Sifriran
kot z mobilno napravo.

Revizijska sled v realnem &asu, Vsak dostop oz. odklepanje in zaklepanje digitalnih cilindrov mora
biti zabeleZen v centralnem sistemu. Zagotovijena mora biti revizijska sled v realnem éasu z
moZznostjo izpisov vseh dostopov. S tem zagotovimo popolni nadzor nad kriticno infrastrukturo v
realnem &asu.

Ostali tehni¢ni pogoji delovanja; Digitalni cilindri morajo delovati v ekstremnih vremenskih pogojih
in v temperaturnem obmocju med -30°C in +50°C. Morajo biti antivandal izvedbe. Sistem ne sme
uporabljati baterij saj v tak§nih vremenskih razmerah niso primerne za normalno delovanje.«

3. Mobilni klju¢
NFC tehnologija, iOS, Android in Harmony (Huawei); Zahteva se sistem za upravijanje dostopa,

ki deluje na tehnologiji NFC. Sistem mora omogocati odklepanje in zaklepanje digitalni cilindrov
prek mobilnih naprav. Odklepanje in zaklepanje digitalnih cilindrov mora biti izvedeno s pametnim

' Pri tem je naroénik lokacijo objektov, predvidenih za zamenjavo z digitalnim zaklepnim sistemom, prikazal
na shemi (»Nacionalno poimenovanje zelezniskih prog«).



telefonom, ki podpira NFC komunikacijo med mobilnim telefonom in digitalnim cilindrom. Mobilni
telefon se uporabi kot klju¢ za odklepanje digitalnega cilindra. Vsaka komunikacija med
napravami mora biti dodatno Sifrirana z algoritmi, ko je to npr. AES-256. Aplikacija za mobilni klju¢
mora biti na voljo na vseh glavnih mobilnih operacijskih sistemih, kot so iOS, Android in Harmony
(Huawei). Sistem mora zagotavljati nemoteno delovanje in enako funkcionalnost na vseh odprtih
platformah, kar omogoca Siroko zdruZljivost in fleksibilnost pri uporabi razli¢nih mobilnih naprav.

Revizija dogodkov v realnem casu; Sistem mora omogocati enostavno spreminjanje, izbris in
preklic avtorizacij dostopov na daljavo. Vsaka uporaba mobilnega klju¢a mora biti zabeleZena v
sistemu v realnem Casu. S tem se zagotovi revizijska sled za vse poskuse dostopov. Zagotovijen
mora biti tudi alternativni nacin dostopa z uporabo fizicnega NFC kljuca. Fizicni NFC klju¢ mora
zagotavljati varen dostop, ko uporabnik nima mobilne naprave z NFC tehnologijo in mobilni klju¢
ni na voljo.«

Narocnik je v zadnjem odstavku Obrazca 11 zapisal Se:

»Ponudba mora vsebovati:

- dobavo in instalacijo opreme za tri nadzorna mesta,

- dobavo 500 digitalnih mobilnih kiju¢ev z letnimi licencami,

- dobavo 625 kosov digitalnih cilindrov z letnimi licencami (pri ponudbi naj se upoSteva skupna
dolzina cilindra 80 mm),

- dobavo 100 kosov uporabniskih NFC obeskov,

- demontaZo obstojeCih mehanskih cilindrov ter montaZa in programiranje 625 kosov digitalnih
cilindrov,

- izobraZevanje uporabnikov sistema,

- podpora vzdrZzevanju najmanj 10 let.

Naroénik dovoljuje postavitev programske opreme na lastni strezniski infrastrukturi SZ-
Infrastruktura, d.o.o. ali v oblaku na obmoc¢ju EU. Ponudnik naj ponudi boljSo tehni¢no in
ekonomsko regitev.«

V predhodno citiranem delu Obrazca 11 je Ze upoStevana sprememba razpisne dokumentacije -
narocCnik je namre€ 7. 11. 2024 na Portalu javnih narocil objavil popravek razpisne dokumentacije,
s katerim je Stevilo uporabniskih NFC obeskov (iz zgoraj citirane Cetrte alineje) iz prvotnih 10
zviSal na 100 kosov.

V zvezi z izpodbijanimi zahtevami so bila preko Portala javnih naroCil postavljena Stevilna
vpradanja. DrZavna revizijska komisija najprej povzema vpra$anja in naro¢nikove odgovore, ki se
nanasajo na zahtevi, v skladu s katerima je narocnik dovolil izkljuéno NFC komunikacijo ter
brezbaterijsko delovanje digitalnih cilindrov, nato pa Se vpraSanja in naro¢nikove odgovore v zvezi
s postavitvijo programske opreme bodisi na naro¢nikovi lastni strezniski infrastrukturi bodisi v
oblaku na obmodju EU.

Prvo vprasanje: »V skladu z objavijeno razpisno dokumentacijo smo detaljno analizirali tehni¢ne
specifikacije, iz katerih je razvidno, da je edini produkt, ki v celoti ustreza tehni¢nim specifikacijam
I-lock. To nakazuje na vnaprejsnji dogovor in preferiranje to¢no dolocenega ponudnika, kar pa je
v nasprotju z Zakonom o javnem naroCanju. TakSna praksa nakazuje na sum o korupciji. Po
Zakonu o javnem naroCanju je zaradi zagotovitve konkurence, potrebno zagofoviti razpisne
pogoje, ki ustrezajo najmanj trem produktom, ki v celoti ustrezajo tehni¢nim specifikacijam, zato
vas pozivamo, da poleg I-locka navedete Se dva dodatna produkta, ki ustrezata razpisanim
tehni¢nim specifikacijam.« (VpraSanje je bilo objavljeno na Portalu javnih narocil 28. 10. 2024 ob
08.04.)



Drugo vpraSanje: »Prosimo za pojasnilo, ali ste pred objavo javnega narocila izved|i analizo trga
za ugotovitev, koliko podjetij lahko izpolni zahteve razpisa, in zakaj niso bile dopuscene variante
Z razli¢nimi tehni¢nimi reSitvami, kar bi povecalo trzno konkurenco? [...]J«

Tretje vprasanje: »Kako so definirane tehnoloSke zahteve za digitalni zaklepni sistem in zakaj so
tako specificne, da omogocajo sodelovanje le enemu produktu, kar bo razvidno iz dospelih
ponudb?«

Narocnik je na vsa tri vpraSanja na Portalu javnih naro€il (28. 10. 2024 ob 08.04, 6. 11. 2024 ob
12.38 in 6. 11. 2024 ob 12.39) podal isti odgovor: » TehnoloSke zahteve so definirane na osnovi
izkuSenj na obstojeCem zaklepnem sistemu, geografskih lokacij tehnicnih prostorov in nacinu dela
vzdrZzevalnega osebja, ki vstopa v prostore in potrebnih vstopov izvajalcev ter razpoloZljive
infrastrukture.«

Na Cetrto vpraSanje: »V tehnicnih specifikacijah razpisne dokumentacije ste dolocili, da mora
(ponujeni) sistem omogocati odklepanje in zaklepanje digitalnih cilindrov prek mobilne naprave,
ki podpira NFC komunikacijo. Narocnika pozivamo, da kot ustrezen dopusti tudi sistem, ki
omogoca odklepanje in zaklepanje digitalnih centrov prek mobilne naprave, ki podpira
BLUETOOTH komunikacijo. Slednja je z vidika uporabniSke izkuSnje in delovanja sistema
primerljiva tehnologiji NFC. Povedano drugace, v kolikor naro¢nik dopusti sistem, ki podpira
BLUETOOTH komunikacijo oz. tehnologijo ,ne bo prejel ni¢ slabSe tehnicne resitve. Prav tako v
tem primeru za uporabnike, ki nimajo mobilne naprave z NFC tehnologijo, ne bo potrebno
omogociti naCina dostopa v obliki fizicnega NFC klju¢a, saj imajo BLUTOOTH tehnologijo
nameS$cene prakticno vse pametne mobilne naprave (tehnologija BLUETOOTHE je namre¢ bolj
pogosto uporabljena kot NFC).« je naroCnik na Portalu javnih narocil 6. 11. 2024 ob 12.42 objavil
odgovor: »V tehni¢nih specifikacijah je zahtevana varnej$a tehnologija NFC.«

Na peto vprasanje: »V tehnicnih specifikacijah zahtevate, da mora ponujeni sistem omogocati
avtonomno delovanje digitalnih cilindrov brez uporabe baterij in da za svoje delovanje digitalni
cilindri ne smejo uporabljati zunanjih virov energije. Hkrati pa mora ponujeni sistem omogodati
odklepanje in zaklepanje digitalnih centrov preko mobilne naprave, ki podpira NFC komunikacijo.
Tak$na zahteva (oz. kombinacija zahtev) je nesorazmerna in dolo¢ena v nasprotju z dolocili ZJN-
3. Ta med drugim dolo¢a, da morajo tehnicne specifikacije vsem gospodarskim subjektom
zagotavijati enak dostop do postopka javnega naroCanja in neupraviCeno ne smejo ovirati
odpiranja javnih naroCil konkurenci. [...]« je naro€nik na Portalu javnih narocil 6. 11. 2024 ob
12.44. objavil odgovor, ki je podoben odgovorom na prva tri vprasanja, in sicer: »V tehni¢nih
specifikacijah je zahtevana varnejSa tehnologija NFC in avtonomno delovanje cilindrov brez
uporabe baterij. Izhajamo iz izkuSenj na obstojeCem zaklepnem sistemu, geografskih lokacij
tehniénih prostorov in nacinu dela vzdrZevalnega osebja, ki vstopa v prostore in potrebnih vstopov
izvajalcev ter razpoloZijive infrastrukture.«

Na Sesto vpra8anje: »Naroénika pozivamo, da dopusti, da ponudimo tudi sisteme, ki za svoje
delovanje potrebujejo baterij oziroma zunanji vir energije. Namreé ravno ti sistemi bodo v primeru
izpada elektricne energije prav zaradi baterij Se vedno delovali in ravno s tem bo narocniku
zagotovijena vzdrZna resitev brez morebitnih vmesnih izpadov. Poleg tega je Zivljenjska doba
baterij iziemno dolga (cca 10 let), pri Cemer sistem uporabnika vnaprej opozori, kdaj je potrebna
menjava. Potreba po rednem vzdrZzevanju in menjavi baterij je zato minimalna. Prav tako tudi
sami stroski menjave baterij, saj se te redko menjajo. Hkrati pa so ti stroski nedvomno nizji od
stroskov, ki bi jih v primeru vase zdajsnje Zelene tehniéne re$itve povzrodil izpad sistema. Se
posebej na kriticni infrastrukturi, kjier so morebitni izpadi toliko bolj alarmantni. Ker gre v primeru
menjave baterij za minimalne stroske vzdrZzevanja, smo v primeru, da boste dopustili predloZitev
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ponudb s sistemi, ki za svoje delovanje potrebujejo baterije oziroma zunanji vir energije, kot
zainteresiran ponudnik ta stroSek pripravijeni kriti sami. Ob tem izpostavijamo Se, da tudi drugi
narocCniki kriticne infrastrukture uporabljajo sisteme, ki za svoje delovanje potrebujejo baterij
oziroma zunaniji vir energije, pa pri teh naroénikih ne prihaja do nobenih posebnih teZav. Zahteva
naroCnika je tako povsem neutemeljena in nesorazmerna predmetu javnega naroCila.« je
naroCnik na Portalu javnih naro€il 6. 11. 2024 ob 12.45 odgovoril: »Z digitalnim zaklepnim
sistemom Zelimo doseci neodvisnost od baterijskega ali omreZnega elektricnega napajanja. «

Sedmo vpraSanje: »Poleg NFC komuniciranja obstajajo tudi drugi tipi komunikacije. Zakaj
zahtevate samo NFC komunikacijo, ki je komunikacija kratkega dosega? NaroCnika pozivamo,
da dopusti tudi druge tipe komunikacije.«

Osmo vpradanje: »Zeleli bi opozoriti, da NFC tehnologije ne omogoéajo oziroma podpirajo vse
naprave, kar jasno izhaja Ze iz samih tehnicnih specifikacij, saj zahtevate, da mora sistem v
primeru, da uporabnik nima mobilne naprave z NFC tehnologijo, omogocati nacin dostopa v obliki
fizicnega NFC kljuca. Tudi te kljuCke je potrebno polniti, zato za uporabnika ne predstavijajo
najenostavnejSe reSitve. Lahko se tudi zgodi, da zaradi tega, ker kljué ne bo napolnjen, uporabnik
ne bo mogel dostopati do objekta. S svojo mobilno napravo si namre¢ ne bo mogel pomagati, saj
na njen NFC (glede na to, da potrebuje klju¢ek), ne bo deloval. Z vidika uporabnika bi bila zato
veliko bolj prijazna uporaba tehnologije BLUTOOTH, ki jo podpirajo vse naprave, ki jih zahtevate
v tehnicnih specifikacijah. Tehnologija BLUETOOTH je namre¢ precej bolj dostopna tehnologije
NFC. Prav tako omogocCa delovanje na vecji razdalji kot NFC, kar je z vidika uporabnika bolj
prijazna. Potreba po fizicnem NFC klju¢u v primeru uporabe tehnologije BLUTOOTH povsem
odpade, s tem pa tudi stroSek za nakup teh klju¢kov. Kar nenazadnje pomeni tudi prihranek
sredstev za narocCnika. Naroc¢nika pozivamo, da tehnologijjo NFC spremeni v tehnologijo
BLUETOQOTH oziroma vsaj, da dopusti predloZitev ponudb z obema tehnologijama. «

Narocnik je na sedmo in osmo vprasanje na Portalu javnih naro€il (6. 11. 2024 ob 12.47 in 6. 11.
2024 ob 12.48) podal enak odgovor, kot na Cetrto vprasanije, in sicer: »V tehnicnih specifikacijah
je zahtevana varnejSa tehnologija NFC.«

Na deveto vpraSanje: »Naroénika opozarjamo, da s trenutno doloéenimi tehni¢nimi
specifikacijami omejujete konkurenco, kar je v nasprotju z dolocili ZJN-3. Prav tako so tehnicne
zahteve nesorazmerne predmetu javnega naroCila. Javno naroéilo omejujete na en sistem, ki
podpira NFC, ki ne uporablja baterij. Posledicno pa izkljuCujete vse ostale primerljive sisteme, ki
podpirajo tehnologijo BLUETOOTH in prav tako ne uporabljajo baterij. Rezultat takSnega narocila
bo visoka ponudbena cena, kar z vidika gospodarnosti in prepovedi omejevanja konkurence ni
ne primerno, ne dopustno. [...]« je naro¢nik na Portalu javnih naro€il 6. 11. 2024 ob 12.49
odgovoril: »Narocnik ne bo spreminjal doloCil razpisne dokumentacije.«

Na deseto vprasSanje: »NaroCnika pozivamo, da dopusti reSitve z zaklepnimi sistemi, ki
uporabljajo alternativne tehnologije, ker lahko tudi ti naroéniku zagotovijo enako ali visjo raven
varnosti. S tem pa tudi (vecjo) konkurenco med ponudniki in skladnost tehni¢nih zahtev z ZJN-
3.« je naro¢nik na Portalu javnih naro€il 6. 11. 2024 ob 12.50 odgovoril: »Ker gre za varovanje
kritiCne infrastrukture si prizadevamo za mocne Sifrirne algoritme, ki so trenutno mogoci.«

Na enajsto vpraSanje: »Ali bo naroCnik kot ustrezno sprejel tehnologijo brezbaterijskih
mehatronskih cilindricnih vioZzkov? Pri brezbaterijskih mehatronskih cilindricnih viozkih menjava
baterij ni potrebna. Prav tako ta tehnologija zagotavija zanesljivo in dolgo Zivijenjsko dobo brez
dodatnih operativnih stroSkov povezanih z napajanjem.« je naro¢nik na Portalu javnih narodil 6.
11. 2024 ob 12.54 odgovoril: »V tehni¢nih specifikacijah je napisano kak3$en digitalni zaklepni
sistem potrebujemo.«
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Naslednji sklop treh vprasanj in naroénikovih odgovorov nanje se nanaSajo na namestitev
programske opreme.

Na prvo vpraSanje: »SpoStovani, pri sistemu upravijanja digitalnega zaklepnega sistema ne
navajate kje je name$c¢ena programska oprema za upravijanje s sistemom - ali na lastni streZniski
infrastrukturi ali gre za »cloud« solucijo? Te informacije so namrec¢ bistvene pri izbiri sistema - iz
vidika varnosti, dostopnosti, vzdrZzevanja ter vplivajo na same stroSke nakupa programske
opreme in tehni¢ne podpore, prav tako skladnost z NIS 2.« je naroCnik na Portalu javnih narocil
28. 10. 2024 ob 08.09 odgovoril: »Pri digitalnem zaklepnem sistemu ne navajamo nacina kje naj
bo namescena programska oprema (cloud, lastna strezniSka infrastruktura), ker lahko uporabimo
prvo ali drugo izvedbo. «

Na drugo vpra$anje: »[...] Naroénika opozarjamo, da je podatek o tem, kje bo name$cena
programska oprema bistvenega pomena z vidika priprave same ponudbe. Na podlagi trenutnih
tehniénih zahtev narocnika, ni mogoce pripraviti primerijive ponudbe za izpolnitev predmeta
javnega narocila, saj se ponudba (in s tem tudi ponudbena cena) znatno razlikuje v primeru, da
bo programska oprema name$Cena na »cloud« ali v primeru, da bo nameséena na »lastni
strezniski infrastrukturi. Naro¢nika zato pozivamo, da bodisi dovoli oddajo variantnih ponudb (te
zdaj ni dovoljena), bodisi, da se opredeli do tega, kje bo namescena strezniska infrastruktura.« je
naroc¢nik na Portalu javnih narocil 6. 11. 2024 ob 12.34 odgovoril: »Naroénik dovoljuje postavitev
programske opreme na lastni strezniski infrastrukturi SZ- Infrastruktura, d.o.o. ali v oblaku na
obmodju EU. Ponudnik naj ponudi boljSo tehniéno in ekonomsko reSitev.«

Na tretje vprasanje: »Januarja 2023 je pricela veljati nova Direktiva EU 2022/2555 o ukrepih za
visoko skupno raven kibernetske varnosti v Uniji (Directive on the Security of Network and
Information Systems - direktiva NIS 2). Ta priporoCa, da mora biti programska oprema
namesCena na lastni strezniSki infrastrukturi (in ne na »cloud«). Naro¢nika pozivamo, da
spremeni razpisno dokumentacijo na nacin, da bo ta usklajena z veljavno zakonodajo.« je
naroc¢nik na Portalu javnih naro€il 6. 11. 2024 ob 12.41 odgovoril: »Direktiva NIS 2 Se ni
prenesena v nacionalno zakonodajo RS.«

Drzavna revizijska komisija je najprej obravnavala vlagateljeve ocCitke, ki se nana$ajo na
naro¢nikovi zahtevi, v skladu s katerima mora ponujeni zaklepni sistem omogoc¢ati odklepanje in
zaklepanije digitalnih cilindrov preko mobilne naprave, ki podpira izkljuéno NFC komunikacijo ter
omogocati avtonomno delovanje digitalnih centrov brez uporabe baterij. Vlagatelj namre¢ zatrjuje,
da obe izpodbijani tehni¢ni zahtevi izpolnjujejo le proizvodi iLOQ, da sta zahtevi nesorazmerni z
razpisanim predmetom in da naroc¢nik za njuno postavitev nima objektivno opravicljivih razlogov.
Kot zatrjuje vlagatelj, bi moral naro¢nik dopustiti tri enakovredne reSitve: 1. Sistem digitalnih
cilindrov (zaklepnih elementov) z baterijo in komunikacijsko tehnologijo Bluetooth - digitalne
cilindre, ki za svoje delovanje potrebujejo baterijo in se odklepajo / zaklepajo z mobilnimi telefoni
s podporo Bluetooth, 2. Elektromehanski zaklepni sistem, ki nima baterije v zaklepnem elementu
(cilindru), vendar imajo fizi¢ni klju¢, ki odklepa zaklepni element (cilinder). 3. Elektromehanski
zaklepni sistem, ki deluje na principu lastnega napajanja, kjer se ob vstavljanju in obrac¢anju klju¢a
ustvari kineti€na energija, ki napaja elektroniko. Vlagatelj ob tem pojasnjuje, da prva reSitev ne
izpolnjuje nobene izmed obeh izpodbijanih tehni¢nih zahtev, druga in tretja reSitev pa delujeta
brez uporabe baterij (in tako izpolnjujeta naro€nikovo zahtevo, da delujeta brez baterij), vendar
imata fizi¢ni klju€, ki odklepa zaklepni element in s tem ne izpolnjujeta naro¢nikove zahteve, da
odklepata in zaklepata digitalne cilindre prek mobilne naprave, ki podpira NFC komunikacijo.

S tehniénimi specifikacijami naro¢nik opredeli zahtevane znacilnosti (lastnosti) predmeta javnega
naro ila, ki naj bi izrazale njegova pri¢akovanja glede namena, ki ga Zeli doseci z izvedbo javnega

12



narocila. Tehni¢ne specifikacije tako dolo€ajo zahtevane znacilnosti gradnje, storitve ali blaga. Te
znacilnosti se lahko nana$ajo tudi na toéno doloCen postopek ali nadin proizvodnje ali
zagotavljanja zahtevanih gradenj, blaga ali storitev ali na toéno dolo¢en postopek za kaksno
drugo stopnjo v njihovi zivljenjski dobi, tudi ¢e takSni dejavniki fizi€no niso del njih, a pod pogojem,
da so znadcilnosti povezane s predmetom javnega narocila ter sorazmerne z vrednostjo in cilji
narocila (prvi odstavek 68. ¢lena ZJN-3).

Naroc¢nik doloc¢i tehni¢ne specifikacije ob upostevanju 68. ¢lena ZJN-3, ki v Cetrtem odstavku
dolo¢a, da morajo slednje vsem gospodarskim subjektom zagotavljati enak dostop do postopka
javnega naroganja in neupravi¢eno ne smejo ovirati odpiranja javnih narogil konkurenci. Ce tega
ne upraviCuje predmet javnega narocila, v skladu s Sestim odstavkom 68. ¢lena ZJN-3 v tehni¢nih
specifikacijah ne smejo biti navedeni doloCena izdelava ali izvor ali dolo¢en postopek, znacilen
za proizvode ali storitve doloCenega gospodarskega subjekta, ali blagovne znamke, patenti, tipi
ali dolo¢eno poreklo ali proizvodnja, ki dajejo prednost nekaterim podjetjem ali proizvodom ali jih
izlo€ajo. Take navedbe so izjemoma dovoljene, €e sicer ni mogoc¢e dovolj natanéno in razumljivo
opisati predmeta narocila, vsebovati pa morajo tudi besedi »ali enakovredni«. Naro¢nik je pri
opisovanju predmeta javnega naro€ila omejen tudi s temeljnimi naceli javhega narocanja, pri
¢emer mora tehni¢ne specifikacije dolociti na nacin, ki na eni strani zagotavlja konkurenco med
ponudniki, na drugi pa njihovo enakopravno obravnavo (5. in 7. ¢len ZJN-3).

Cetudi torej pravila javnega naroganja dologajo, kako naj naroénik blago nabavi, pa po drugi strani
ne dolo¢ajo, katero blago sme nabaviti, kakor tudi ne, katere konkretne lastnosti mora imeti blago,
ki ga naro¢nik naro€a. Na podlagi navedenega gre tako ugotoviti, da je naro¢nik pri ugotavljanju
svojih potreb in oblikovanju tehni¢nih specifikacij naceloma samostojen oziroma avtonomen, kar
pomeni, da tehniCne zahteve doloCi ob uposStevanju lastnih potreb ter pri€akovanj glede na
predmet javnega naroCila. Avtonomija naro€nika pri oblikovanju tehni¢nih specifikacij pa ni
neomejena - naro¢nik tako ne sme postavljati zahtev, ki niso objektivno opravidljive in bi lahko
dolo€enim ponudnikom bodisi dajale neupravi€eno prednost bodisi bi jim onemogocale udelezbo
v postopku javnega naro¢anja.

V tej zvezi je DrZzavna revizijska komisija Ze vecCkrat opozorila, da nacela zagotavljanja
konkurence med ponudniki ni mogocle interpretirati v smislu zahteve po vzpostavljanju
konkurenénosti tudi na tistih podrocjih oziroma v tistih primerih, ko te iz upravi¢enih razlogov ni
mogoce doseci. Prav tako tudi nacela enakopravnosti v pravu javnih narocil ni mogoc¢e razumeti
kot absolutne kategorije. Enakopravnost namre¢ ne pomeni, da mora naroénik vsem potencialnim
ponudnikom omogoditi enak poloZaj v postopku oddaje javnega naro€ila. Nasprotno, pravo
praviloma ne sme neposredno vplivati na razmerja na trgu z ukrepi, ki bi povzro€ali ekonomsko
ali dejansko enakost. Zaradi razlicnih ekonomskih, tehni¢nih, kadrovskih in tudi naravnih danosti
je dejanski polozaj ponudnikov in njihovih ponudb razlicen, prednosti, ki jih te dajejo, pa je
dovoljeno in pogosto celo gospodarno upostevati. Zato zgolj dejstvo, da naro€nik z dolo¢eno
zahtevo razlikuje ponudnike, S5e ne pomeni, da je takSna zahteva Ze sama po sebi
diskriminatorna. V naravi same zahteve je, da ponudnike razvrs€a na tiste, ki dolo€eno zahtevo
izpolnjujejo in je zato njihovo ponudbo mogoce obravnavati kot dopustno (takSno, ki ustreza
potrebam in zahtevam naro¢nika), ter na tiste, ki te zahteve ne izpolnjujejo in posledi¢no ne
morejo sodelovati v postopku oddaje javnega narocila. Naro€niki so zato v postopkih oddaje
javnih naroCil upraviCeni postavljati zahteve, ki imajo za posledico razlikovanje ponudnikov,
vendar le iz razlogov, ki so neposredno povezani s predmetom javnega narocila in so objektivho
opravicljivi. Ni pa dopustno razlikovanje ponudnikov glede na kriterije, ki niso objektivho
opravicljivi in pomenijo zlasti krajevno, predmetno ali osebno diskriminacijo, s ¢imer je doloen
gospodarski subjekt bodisi postavljen v bistveno slabsi poloZaj bodisi je privilegiran, ne da bi za
to obstajali utemeljeni razlogi (v tej zvezi smiselno prim. tudi sodbo Sodis¢a EU v zadevi C-
513/99, Concordia Bus Finland Oy Ab).
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Ob upostevanju predstavljenih zakonskih dolo¢b gre torej ugotoviti, da ZJN-3 narocniku ne
prepoveduje dolo€itve tehni¢nih zahtev, s katerimi se omejuje konkurenca, temve¢ mu
prepoveduje zgolj dolo€itev takdnih tehni¢nih zahtev, s katerimi se neupravi€eno omejuje
konkurenca. Naro¢nik torej v dokumentaciji v zvezi z oddajo javnega narocila lahko dolo¢i tudi
tehni€ne zahteve, ki jih lahko izpolni samo en ponudnik ali omejeno Stevilo ponudnikov, vendar
pa mora biti razlikovanje med ponudniki, ki lahko ponudijo produkt z zahtevanimi tehni¢nimi
specifikacijami, in ponudniki, ki takSnega produkta ne morejo ponuditi, neposredno povezano s
predmetom javnega narocila in objektivno opravicljivo.

V konkretnem primeru je treba ugotoviti, da je naro€nik s postavljenimi zahtevami nedvomno
omejil konkurenco oziroma zoZil krog gospodarskih subjektov, ki lahko v konkretnem primeru
pridobijo javno narocilo - med vlagateljem in naro€nikom ni spora, da lahko obe sporni tehnicni
zahtevi izpolnjujejo le proizvodi proizvajalca iLOQ oziroma istoimenski proizvodi iLOQ. Izkljuéno
pri navedenih proizvodih za klju€avnico / cilinder namre€ niso potrebne baterije, odklepajo pa se
z mobilnimi telefoni s podporo NFC. Ker pa je ravnanje naroCnika, s katerim se omejuje
konkurenca in vzpostavlja razlikovanje med ponudniki (glede na predhodno pojasnjeno) v
nasprotju z dolo€ili ZJN-3 le v primeru, v kolikor je takSna omejitev oziroma razlikovanje
neupravicena, je Drzavna revizijska komisija presojala, ali je naro¢nik za ravnanje (to je za
dolocitev obeh izpodbijanih zahtev), s katerim je zozil krog gospodarskih subjektov, ki lahko
pridobijo predmetno javno narocilo, ter s tem vzpostavil razlikovanje med njimi, imel podlago v
objektivno in strokovno opravicljivih razlogih, povezanih s predmetom javnega narodila.

Med vlagateljem in naro€nikom ni spora, da je NFC komunikacija (Sistem za bliznjo komunikacijo,
Near Field Communication) tehnologija izredno kratkega dosega, ki omogoc¢a komunikacijo med
napravami, ki se jih dotaknejo ali se jim pribliZzajo na razdaljo nekaj centimetrov, navedena
tehnologija pa med drugim omogoca tudi fizi¢ni dostop. Med njima tudi ni spora, da NFC sistem
za dostop do vrat omogoc€a pametnemu telefonu, da posreduje poverilnice bralniku NFC tako, da
se s telefonom dotakne bralnika in odklene vrata, ¢e so poverilnice avtorizirane. Dalje sta si
stranki edini tudi v tem, da je Bluetooth komunikacija / Bluetooth BLE komunikacija brezzi¢na
tehnologija na kratke razdalje, ki omogoca brezzi¢no podatkovno komunikacijo med digitalnimi
napravami in se uporablja tudi za brezkontaktne mobilne poverilnice za kontrolo pristopa. Strinjata
se tudi v tem, da Bluetooth dostop za vrata za sprejem signala uporablja pametni telefon vsakega
posameznega uporabnika z nameS&eno aplikacijo za brezZi¢ni prenos dostopnih poverilnic in
Citalnik Bluetooth Access. Ko je naprava v bliZini bralnika za nadzor dostopa, aplikacija
komunicira z bralnikom in izmenja varnostni klju¢ za preverjanje pristnosti ter odpre klju¢avnico
in omogodi vstop.

Drzavna revizijska komisija ugotavlja, da naro¢nik v postopku pravnega varstva ni navedel
okolis€in, ki bi predstavljale strokovno utemeljene in objektivno opravicljive razloge za odlo€itev,
da bo kot ustrezno dopustil le NFC tehnologijo. Ceprav je vlagatelj pojasnil konkretne razloge,
zaradi katerih navedena zahteva ni sorazmerna s predmetom javnega narocila ter navedel tudi,
da je digitalni zaklepni sistem, ki uporablja Bluetooth komunikacijo, enako funkcionalen - ima enak
nacin delovanja v smislu digitalnega odklepanja / zaklepanja preko mobilne naprave oziroma gre
pri obeh tehnologijah le za razli€ne protokole komuniciranja preko mobilnih naprav, ki pa so glede
na predmet popolnoma primerljive, se je naroCnik odzval le pavSalno. Naroc¢nik je, kot bo razvidno
iz nadaljnje obrazlozitve, svojo odlocitev za NFC tehnologijo oprl na $tiri, po njegovem mnenju
bistvene razlike med obema tehnologijama (na razdaljo delovanja, postopek povezovanja,
porabo energije in namen uporabe, pri ¢emer je razliki, ki se nanaSata na razdaljo delovanja in
namen uporabe utemeljil predvsem v povezavi z varnostjo delovanja), a s svojimi navedbami ni
uspel izkazati objektivno opravicljivih razlogov, ki bi tak§no omejevanje opravicili.
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Narocnik je v zvezi z razdaljo delovanja (ki je pri NFC tehnologiji, kot Ze izhaja iz te obrazlozitve
in med strankama ni sporno, krajSa kot pri Bluetooth tehnologiji) zgolj sploSno in pavs$alno
ugotovil, da je pri Bluetooth tehnologiji zaradi vecje razdalje tudi ve€ja moznost, da pride do
motenj pri prenosu, medtem ko NFC tehnologija s svojo kratko razdaljo omogo¢a mocno
povezavo brez motenj oziroma da je potrebno NFC napravo (kartico, digitalni obesek ali telefon)
fiziCno priblizati, kar povecuje varnost. Pri tem narocnik ni pojasnil, zakaj mu daljSa razdalja pri
Bluetooth tehnologiji ne bi zagotavljala ustrezne stopnje varnosti. Vlagatelj je namre¢ v zahtevku
za revizijo navedel, da je Bluetooth komunikacija, kljub temu, da deluje na vecji razdalji kot NFC
komunikacija, z vidika uporabniske izkuSnje popolnoma primerljiva tehnologiji NFC. Pojasnil je
tudi, da Bluetooth tehnologija zagotavlja primerljivo varnost delovanja, saj vklju€uje napredne
varnostne protokole in Sifriranje, kar zagotavlja varnost prenosa podatkov brez motenj. Poleg tega
je vlagatelj v zvezi s tem opozoril tudi na prednosti Bluetooth tehnologije - navedel je, da Bluetooth
komunikacija omogo¢a dodatno plast varnosti s Sifrirano avtentikacijo, ki preprecuje
nepooblas¢en dostop.

Ravno tako so pavsalne tudi naro¢nikove ugotovitve, ki se hanasajo na postopek povezovanja.
Narocnik je v zvezi s tem navedel le, da NFC tehnologija ne potrebuje avtentikacije, saj se napravi
poveZeta takoj, ko sta v bliZini, pri Bluetooth tehnologiji pa naj bi povezovanje zahtevalo ve¢
korakov, pri emer je potrebna ro¢na namestitev povezljivosti naprav. DrZzavna revizijska komisija
se strinja z vlagateljem, da je s strani naroCnika opisan postopek povezovanja pavSalen in
poenostavljen. Vlagatelj je namre€ v nasprotju z naroénikom navedene naroénikove ugotovitve
ovrgel s prepricljivejSimi razlogi. Navedel je, da ¢eprav NFC ne zahteva dodatnih korakov, to
poslediéno pomeni tudi manjSo zascito, saj se povezava vzpostavi brez preverjanja varnostnih
poverilnic. Zlasti pa je vlagatelj v zvezi s tem ovrgel tudi naro¢nikov temeljni argument, torej
navedbo, ki se nanasa na povezovanje naprav pri Bluetooth tehnologiji - vlagatelj je pojasnil, da
je tudi Bluetooth tehnologija prilagojena za sisteme za nadzor dostopa (kar med vlagateljem in
naro¢nikom, kot ze izhaja iz te obrazlozitve, ni sporno), kjer proces povezovanja poteka
samodejno in brez potrebe po ro¢ni konfiguraciji. Uporabnik tako ne potrebuje vnosa PIN kode
ali dodatnih nastavitev, saj je vse vnaprej konfigurirano in optimizirano za varno uporabo.

Narocnik je neprepri€ljiv in celo kontradiktoren tudi pri pojasnjevanju razlike med obema
tehnologijama v delu, ki se nanaSa na porabo energije. Pojasnil je namre¢, da se je odlocil za
NFC komunikacijo tudi iz razloga, ker ima NFC tehnologija nizko porabo energije, po drugi strani
pa je naroCnik priznal, da je pri Bluetooth tehnologiji porabe energije odvisna od ponujene
razliice oziroma se celo strinja z vlagateljem, da je Bluetooth Low Energy (BLE) zasnovan za
nizko porabo energije.

Naroc¢nikovo zavzemanje za NFC komunikacijo je sploSno in pavSalno tudi v delu, ki se nanasa
na namen uporabe obeh tehnologij. Narocnik v tem delu navaja le, da se NFC pogosto uporablja
za placila (npr. ban¢ne placilne kartice), izmenjavo podatkov (npr. kontaktne informacije) in
identifikacijo (npr. dostopne kartice), kar vse naj bi pomenilo, da je NFC tehnologija v sploSnem
bolj sprejeta za izmenjavo kritiCnih informacij in s tem tudi varnejSa od Bluetooth tehnologije. S
tem v zvezi je vlagatelj prepricljivo pojasnil, da se tudi Bluetooth tehnologija uporablja za dostop
- ne le do hotelov, apartmajev in podobno, ampak tudi do objektov kriti€ne infrastrukture. Da je
temu tako je nenazadnje razvidno tudi iz naro¢nikove referenéne zahteve, v skladu s katero so
morali ponudniki izkazati vsaj tri reference digitalnega zaklepnega sistema s podrocja kriticne
infrastrukture na obmocju EU, torej pogoja, ki dopusca reference z obema vrstama tehnologij ob
predpostavki, da so bile pridobljene na kriticni infrastrukturi znotraj EU.

Kot Ze navedeno v tej obrazlozitvi, se narocnik pri zavzemanju za zgolj NFC tehnologijo sklicuje

predvsem na varnost njenega delovanja. Naro¢nik je v ta namen zahteval od ponudnikov, da
mora biti komunikacija med mobilnim kljuéem in digitalnim cilindrom izvedena z uporabo
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naprednih Sifrirnih metod oziroma je zahteval, da mora biti vsaka komunikacija Sifrirana z
algoritmi, kot je to npr. AES-256. Med vlagateljem in naro¢nikom sicer ni spora, da AES
tehnologija uporablja simetri¢en algoritem Sifriranja, ki Sifrira podatke, vendar pa se ni mogoce
strinjati z naro¢nikom tudi v tem, da je bil v konkretnem primeru »zaradi najvedje mozne zascite
izbran AES-256« - naro¢nik je namre¢ naveden algoritem navedel le primeroma, saj je izrecno
zapisal, da mora biti vsaka komunikacija Sifrirana z algoritmi, kot je to npr. AES -256. Naroc¢nik je
prav tako zahteval, da mora sistem za odpiranje digitalnih cilindrov nekaterih pomembnejsih
lokacij omogocati spletno avtentikacijo v realnem Casu ter da mora biti vsak dostop oziroma
odklepanje in zaklepanje digitalnih cilindrov zabeleZen v centralnem sistemu, zahteval pa je tudi,
da mora biti zagotovljena revizijska sled v realnem €asu z moznostjo izpisov vseh dostopov, s
¢imer bo, kot je navedel, zagotovil popolni nadzor nad kritiéno infrastrukturo v realnem casu.
Navedenim varnostnim protokolom vlagatelj ni oporekal, kar pomeni, da jih je mogoc¢e zagotoviti
tudi s primerljivim digitalnim zaklepnim sistemom.

Nenazadnje vlagatelj upravi¢eno opozarja (o ¢emer med strankama ni spora), da imajo za razliko
od NFC tehnologije, Bluetooth tehnologijo namesceno vse pametne mobilne naprave in da v
primeru dopustitve te tehnologije naro¢niku ne bi bilo potrebno dodatno narocati Se 100 NFC
obeskov (kljuev), ki jih mora v obravnavanem primeru zagotoviti tistim uporabnikom, ki nimajo
mobilne naprave z NFC tehnologijo. Glede na to, da je naro¢nik razpisal 500 digitalnih mobilnih
klju€ev z letnimi licencami in 100 kosov uporabniskih NFC obeskov, o€itno vsak peti narocnikov
uporabnik nima pametne mobilne naprave z NFC tehnologijo. Viagatelj v zvezi s tem tudi
opozarja, da se aplikacija za NFC obesek preko povezave Bluetooth poveze z obeskom za kljuce
K55S in tako uporablja Bluetooth komunikacijo, da NFC obesek uporablja Bluetooth
komunikacijo, pa med vlagateljem in naro&nikom tudi sicer ni sporno. Navedeno pa pomeni, da
naroc¢nik dopus€a Bluetooth tehnologijo pri NFC kljuu (obesku), ne dopus€a pa je kot
alternativne tehnologije pri odklepanju / zaklepanju preko mobilnih naprav.

Ravno tako so naroc¢nikove navedbe neprepri€ljive tudi v delu, ki se nanaSajo na vpraSanje
dopustitve fizicnih kljuCev (vlagatelj je kot enakovredna predlagal dva fizi¢na klju¢a — Protec2 Clig
in Assa Abloy Pulse). Narocnik namre¢ navaja le, da predlagana kljua ne omogoc€ata NFC
brezsticnega odklepanja. Predlagana kljuca je, tako narocnik, potrebno fizi€no vstaviti v cilinder,
ki pa je lahko v zimskem €asu zamrznjen, poleg tega je mozno vanj vstaviti karkoli in s tem
onemogociti odklepanje in zaklepanje. Klju€a uporabljata Bluetooth tehnologijo za avtorizacijo
prenos podatka v ¢asu odklepanja in zaklepanja klju€avnice. Zlasti pa naro¢nik navaja, da Zeli
zaklepni sistem, ki bi onemogocal izgubo klju€ev in posledi¢no nedovoljene vstope - zatrjuje, da
bi moral za en izgubljeni klju¢ zamenjati ves zaklepni sistem, ki se odklepa z izgubljenim klju¢em.
S tem v zvezi vlagatelj pravilno opozarja, da gre tudi pri fizicnem NFC kljuCu za klju¢ in ne za
mobilno napravo. Naroc¢nik tako v obravnavanem primeru ne dopus€a sistema brezbaterijskih
elektromehanskih cilindri¢nih vioZzkov in elektromehanskega zaklepnega sistema, ki deluje na
podlagi lastnega napajanja iz razloga, ker za svoje delovanje potrebujeta fizicni klju¢, dopusca pa
100 kosov fizicnega NFC klju¢a kot alternativo odklepanju in zaklepanju digitalnih cilindrov preko
mobilne naprave. Poleg tega vlagatelj pravilno navaja, da se prav tako, kot se lahko izgubi kljug,
lahko izgubita tudi telefon in NFC obesek. Poleg tega se lahko izgubljeni klju¢ z zaklepnega
sistema tudi izbriSe, kar pomeni, da iz tega razloga ni potrebno (kot to napacno navaja naro¢nik)
zamenjati celotnega zaklepnega sistema, ki se odklepa z izgubljenim kljuéem. Zlasti pa v
obravnavanem primeru vlagatelj tudi opozarja, da so Assa Abloy Cliq elektromehanski cilindri
zasnovani posebej za uporabo na kriti¢ni infrastrukturi, da Clig tehnologija omogoca delovanje v
temperaturnem obmocju od -35°C do +85°C, ter da fizi¢ni kljuci Clig vklju€ujejo napredne zascitne
mehanizme, ki preprecujejo vdor snega, ledu in umazanije v cilinder, kar zagotavlja zanesljivo
delovanje tudi v najteZjih razmerah.
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Drzavna revizijska komisija nadalje ugotavlja, da naro¢nik v postopku pravnega varstva prav tako
ni navedel okoli&¢in, ki bi predstavljale strokovno utemeljene in objektivno opraviéljive razloge za
postavite tehni¢ne zahteve, v skladu s katero bo dopustil le digitalne cilindre brez uporabe baterij
oziroma digitalne cilindre, ki ne uporabljajo zunanjih virov energije. Tudi v tem delu so hamre¢
naroCnikove navedbe le sploSne in pavSalne. Naroénik je navedel le, da morajo klju¢ne
komponente, kot je to cilinder, delovati v ekstremnih vremenskih razmerah, v ¢im vec€jem
temperaturnem razponu, pri ¢emer temperatura zraka ni enaka temperaturi vrat, ki na soncu
krepko preseze najvi§jo izmerjeno temperaturo zraka v Sloveniji, nihanje temperatur in ekstremne
temperature pa nizajo Zivljenjsko dobo baterij. Vlagatelj v zvezi s tem zatrjuje, da zahtevano
temperaturno obmocje (od -30°C do +50°C) ni ovira za delovanje digitalnih cilindrov z baterijami,
navedeno pa potrjuje tudi dejstvo, da vlagatelj zahtevanemu temperaturnemu obmodju ne
oporeka. Vlagatelj pri tem tudi pravilno navaja, da mobilni telefoni, ki so del zaklepnega sistema,
ki ga razpisuje narocnik, ravno tako uporabljajo baterije, na polnilni akumulator / baterijo pa
delujejo tudi NFC obeski, ki za validacijo in spreminjanje pravic, kot ze navedeno, potrebujejo
telefon in Bluetooth komunikacijo. Tudi NFC klju€ je torej potrebno napajati oziroma ga v primeru,
¢e ne bo napolnjen, uporabnik ne bo mogel uporabljati in dostopati do objekta. Poleg tega je
temperaturno obmocje delovanja mobilnih naprav bistveno oZje od temperaturnega obmodja, ki
je zahtevano za delovanje digitalnih cilindrov. Ob navedenem pa naro¢nikovemu argumentu, da
Zeli v konkrethem primeru doseci neodvisnost od baterijskega ali omreZnega napajanja, ni
mogoce slediti. Tudi digitalni zaklepni sistem, ki podpira NFC komunikacijo je torej odvisen od
baterijskega ali omreZnega napajanja, saj za svoje delovanje potrebuje mobilne naprave, ki so
odvisne od baterijskega, kot tudi od omreZnega elektricnega napajanja. Nenazadnje pa je
vlagatelj tudi navedel, da so digitalni cilindri z baterijami po nacinu delovanja enakovredni
digitalnim centrom brez baterije in da samo napajanje ne vpliva na njihovo funkcionalnost.
Navedel je tudi, da digitalni cilindri z baterijami zagotavljajo zanesljivo obliko zaklepanja in imajo
dolgo Zivljenjsko dobo, poleg tega je Zivljenjska doba baterij izjemno dolga, pri Cemer sistem
uporabnika vnaprej opozori, kdaj je potrebna menjava.

Zadnji vlagateljev ocitek se nana8a na naro¢nikovo tehni¢no zahtevo, v skladu s katero je lahko
programska oprema postavljena bodisi na (narocnikovi) lastni strezniski infrastrukturi bodisi v
oblaku na obmoc¢ju EU. Vlagatelj namre¢ v tem delu, kot Ze izhaja iz te obrazloZitve, ocita
naroCniku, da ni podal nobenih drugih podatkov, kar mu onemogo€a pripravo dopustne,
konkurenéne in primerljive ponudbe.

Narocnik je tekom pojasnjevanja razpisne dokumentacije oziroma na podlagi prejetih vprasanj
potencialnih ponudnikov pojasnil, da je lahko programska oprema za upravljanje sistema
digitalnega zaklepnega sistema names$&ena bodisi na njegovi lastni strezniski infrastrukturi (SZ-
Infrastruktura, d.o.o0.) ali v oblaku na obmocju EU, pri ¢emer naj ponudniki ponudijo boljSo
tehni€no in ekonomsko resitev. Drugih podatkov v zvezi s tem narocnik ni podal, poleg tega je
naroc¢nik zadnji odgovor v zvezi s tem na Portalu javnih naro€il objavil 6. 11. 2024, kar je po roku
za postavljanje vprasan;j (ta je potekel 29. 10. 2024), zato vlagatelj pravilno opozarja, da v zvezi
z navedeno tehni¢no zahtevo ponudniki niso ve€ mogli postavljati (nadaljnjih) vprasan;.

Naro¢nik v sklepu, s katerim je zavrnil zahtevek za revizijo, sicer pravilno navaja, da je odlocitev,
ali bo programska oprema za upravljanje z razpisanim sistemom nameS€ena na narocnikovi
strezniski infrastrukturi ali v oblaku na obmocju EU, prepustil ponudnikom. Vendar pa je naro¢nik
hkrati tudi zahteval od ponudnikov, naj ponudijo boljSo tehniéno in ekonomsko resitev, pri Cemer
ni navedel nobenih kriterijev, v skladu s katerimi bo presojal, katero resSitev je bolja v tehniénem
in katera je boljSa v ekonomskem smislu. Poleg tega naro¢nik ni podal nobenih podatkov o svoji
strezniski strukturi (ni informacij o strojni opremi, omrezju, varnostnih politikah in programski
opremi), zato vlagatelj upraviCeno zatrjuje, da nima nobene podlage oziroma nobenih informacij,
na podlagi katerih bi lahko ocenil »boljSo tehniCno« in »boljSo ekonomsko« postavitev resitve na
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eno izmed obeh opcij, prav tako niti ne ve, kaj bi storil naroénik v primeru, ko bo resitev nekega
ponudnika »tehni¢no boljSa«, reSitev drugega ponudnika pa »ekonomsko ugodnejSa«. Odsotnost
kakrsnihkoli informacij pa onemogoca vlagatelju in ostalim ponudnikom, da bi lahko ponudili
(konkurenéno) ponudbeno ceno za postavitev programske opreme oziroma da bi se sploh lahko
odlocili za eno izmed obeh mozZnosti. Kot pravilno opozarja vlagatelj, takSna netransparentna
doloéila lahko vodijo v neenakopravno obravhavo ponudnikov, saj omogocajo arbitrarnost
naro¢nika pri presoji ponudb. Ce naroénik v zvezi s tehniénimi zahtevami ravna nepregledno
oziroma tako, da ponudniki ne vedo, v kakSni obliki in vsebini so vkljuéene v razpisno
dokumentacijo in kaj naro€nik sploh zahteva, naro¢nik ne more zagotoviti niti enakopravnega
sodelovanja ponudnikov niti enakopravne presoje njihovih ponudb. Trditvam narocnika, da je v
konkretnem primeru edino merilo cena in da ni predvidel nikakrSnega primerjanja in ocenjevanja
ponudb v zvezi s ponujeno lokacijo programske opreme zato ni mogoce slediti, saj je doloCitev
same lokacije programske opreme s strani ponudnika neposredno povezana z naro¢nikovimi
tehniénimi zahtevami, ki niso bile jasno podane, navedeno pa nedvomno vpliva tudi na
oblikovanje ponudbene cene. Poleg tega naro¢nik brez jasnih informacij o tehni¢nih zahtevah
ustvarja tudi okolje, ki onemogoc€a oddajo ne le konkurenénih in dopustnih ponudb, pa¢ pa tudi
medsebojno primerljivih ponudb.

Ob vsem navedenem je treba ugotoviti, da narocnik v zvezi z zahtevama, ki kot ustrezno sprejema
le NFC tehnologijo in le brezbaterijske digitalne cilindre, ni uspel izkazati objektivno opravicljivih
in strokovno utemeljenih razlogov, ki bi takSno omejevanje opravicili. Poleg tega je vlagatelj z
zahtevkom za revizijo uspel tudi izkazati, da je naro¢nikova zahteva, ki se nanasa na namestitev
programske opreme bodisi na naro¢nikovi infrastrukturi bodisi v oblaku znotraj EU ni dovolj jasna
in dore€ena in ne omogoca oddaje konkurenénih, dopustnih in primerljivih ponudb. Z opisanim je
naroCnik posegel v nacelo transparentnosti (6. ¢len ZJN-3), krSil pa je tudi doloCilo Sestega
odstavka 68. ¢lena ZJN-3 ter posledi¢no nacelo zagotavljanja konkurence med ponudniki (5. ¢len
ZJN-3), nacelo enakopravne obravnave ponudnikov (7. ¢len ZJN-3) in nacelo sorazmernosti (8.
¢len ZJN-3).

Ker je v konkretnem primeru rok za prejem ponudb ze potekel (15. 11. 2024), poleg tega je
naroCnik prejete ponudbe Ze odprl, ugotovljene krsitve pri oblikovanju dolo¢b dokumentacije v
zvezi z oddajo javnega narocila ni mogoce sanirati z milejSim ukrepom (ij. z delno razveljavitvijo
postopka), zato je Drzavna revizijska komisija postopek oddaje javnega narocila razveljavila v
celoti.

V skladu s tretjim odstavkom 39. ¢lena ZPVPJN daje DrZavna revizijska komisija naroCniku
napotke za pravilno izvedbo postopka. Ker je DrZzavna revizijska komisija razveljavila celoten
postopek oddaje javnega narocila, naro€nika napotuje, naj v primeru, ¢e se bo odlo€il izvesti nov
postopek oddaje javnega narocila, pri oblikovanju dolo¢b dokumentacije v zvezi z oddajo javnega
naroCila ravna v skladu z ZJN-3 in temeljnimi naceli javnega naroCanja, pri tem pa naj uposteva
tudi ugotovitve DrZavne revizijske komisije, kot izhajajo iz tega sklepa.

S tem je utemeljena odlocitev Drzavne revizijske komisije iz 1. toCke izreka tega sklepa.

Vlagatelj je v obravnavanem primeru priglasil naslednje stroske: takso v visini 2.000,00 EUR, za
sestavo zahtevka za revizijo 9.000 to¢k ter materialne stroske po tretjem odstavku 11. Clena
Odvetniske tarife. Zahteval je tudi povrnitev 22 % DDV. Poleg tega je za sestavo vloge z dne 4.
12. 2024, s katero se je opredelil do naro¢nikove odlo€itve o zahtevku za revizijo priglasil Se 9.000
toCk ter materialne stroSke po tretjiem odstavku 11. ¢lena OdvetniSke tarife in DDV.

Ce je zahtevek za revizijo utemeljen, mora naroénik iz lastnih sredstev vlagatelju povrniti potrebne
stroSke, nastale v predrevizijskem in revizijskem postopku, vkljuéno s takso (tretji odstavek 70.
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¢lena ZPVPJN). Drzavna revizijska komisija je vlagatelju (skladno z Odvetnisko tarifo - Uradni list
RS, s§t. 2/15 s spremembami; v nadaljevanju: OT) kot potrebne priznala naslednje stroSke: strosek
placane takse v visini 2.000,00 EUR, stroSek odvetniSke storitve za sestavo zahtevka za revizijo
v visini 1.800 toc¢k (prva toCka tar. §t. 44 OT), kar ob upoStevanju vrednosti tocke (tj. 0,60 EUR)
in 22 % DDV znaSa 1.317,60 EUR, in izdatke v pavSalnem znesku po tretiem odstavku 11. ¢lena
OT (in sicer 2 % od skupne vrednosti storitve do 1.000 toc¢k in 1 % od presezka nad 1.000 tock,
t.j. 800 tock) v visini 28 tock, kar ob upostevanju vrednosti tocke (tj. 0,60 EUR) in 22 % DDV
znasa 20,50 EUR.

Drzavna revizijska komisija je tako vlagatelju kot potrebne priznala stroSke v visini 3.338,10 EUR.
Naro¢nik je dolZan vlagatelju povrniti stroSke pravnega varstva v roku 15 dni od prejema tega
sklepa, po izteku tega roka pa z zakonskimi zamudnimi obrestmi do placila. Razliko do priglaSenih
stroSkov za sestavo zahtevka za revizijo (in s tem povezane izdatke po 11. ¢lenu OdvetniSke
tarife) je Drzavna revizijska komisija zavrnila, saj za njeno priznanje, glede na vrednost spora (to
je ocenjene vrednosti predmetnega javnega narocila brez DDV), podlage v Odvetniski tarifi ni
najti. DrZzavna revizijska komisija vlagatelju tudi ni priznala priglasenih strodkov za sestavo vioge,
s katero se je opredelil do navedb naro¢nika v odlocitvi o zahtevku za revizijo (vloga z dne 4. 12.
2024) in v zvezi z njo priglaSenih materialnih stroSkov, saj ti v konkretnem primeru niso bili
potrebni (peti odstavek 70. ¢lena ZPVPJN v povezavi z osmim odstavkom istega Clena, pa tudi
drugi odstavek 2. ¢lena OT). Navedbe v navedeni vlogi namre¢ niso pripomogle ne k hitrejSi ne k
enostavnejsi resitvi zadeve.

NaroCnik mora vlagatelju znesek v visini 3.338,10 EUR, v skladu z drugim in tretjim odstavkom
313. Clena Zakona o pravdnem postopku (Uradni list RS, §t. 26/1999, s spremembami), v
povezavi s prvim odstavkom 13. ¢lena ZPVPJN, povrniti v roku 15 dni od vrocitve tega sklepa, v
primeru zamude skupaj z zakonskimi zamudnimi obrestmi, ki te€ejo od prvega dne po poteku
roka za izpolnitev obveznosti do placila.

S tem je utemeljena odlocitev Drzavne revizijske komisije iz 2. toCke izreka tega sklepa.
Pravni pouk: Zoper to odlocitev upravni spor ni dovoljen.
Predsednik senata:

Marko Medved, univ. dipl. prav.
¢lan Drzavne revizijske komisije

Vrociti:

- narocnik,

- vlagatelj - po pooblas¢encu,

- Republika Slovenija, Ministrstvo za javno upravo.

Vloziti:
-V spis zadeve, tu.
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